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Vorwort

Der digitale Wandel hat fur
Kinder ganz neue Lebens-
bedingungen und Risiken
hervorgebracht als diejeni-
gen, die dltere Generationen
kennen. Selbst die heutige
Elterngeneration, die sich teil-
weise schon zu den ,Digital
Natives” zahlt, wird durch die
immer neuen Entwicklun-
gen, vor allem im Bereich
Soziale Medien und Online-
Gaming, schnell abgehangt. Weltweit ist jeder dritte Internet-
nutzende ein Kind und es sind gerade die Kinder, die sich stets
digitales Neuland erschlie3en. Dabei Ubertreten sie — gemal3
der Struktur des Internets — schnell nationale Grenzen. Die
Gefahren, denen sie dabei ausgesetzt sind, sind global und
kénnen nur durch grenziiberschreitende Forschung und
internationale Zusammenarbeit geldst werden.

Aus diesem Grund haben wir fir die aktuelle Studie mit
unseren Partnerbiros in Indien, auf den Philippinen und
in Thailand zusammengearbeitet. Durch ihre Programm-
arbeit im Bereich der sexualisierten Online-Gewalt haben
sie eine hohe Expertise und sind ideale Partner, um die
Chancen der postkolonialen Entwicklungszusammen-
arbeit auszuschopfen: Miteinander und voneinander zu
lernen, auf Augenhohe.

Die Gesprache mit Expertinnen und Experten sowie
Betroffenen zeichnen das Bild duRerst vielschichtiger Her-
ausforderungen. Durch die stetig wachsenden Digital-Wel-
ten Uber Landergrenzen hinweg ist es nicht nur maglich,
Kinder aus der Distanz auszubeuten (z. B. durch Mittels-
personen per Livestreaming); das Internet verschafft Tate-
rinnen und Tatern auch die Mdglichkeit einer hohen Ver-
suchsrate (mUhelose hundertfache Ansprache von Kindern
beim sogenannten Cybergrooming, Uber Soziale Medien
oder Spieleplattformen).

Die Tatgelegenheiten sind in einer coronaveranderten Welt
noch mal gestiegen. Seit den langen Monaten des Online-
Schoolings verbringen auch jungere Kinder immer mehr
Zeit im Internet. Spatestens seit der Pandemie haben auch
Kinder aus Haushalten mit geringem Einkommen Zugang
zu einem Smartphone. Dabei sind sie aber gerade in Lan-
dern des Globalen Stdens u. U. in anderen Lebensberei-
chen so stark von Armut betroffen, dass Familien ihren
Online-Missbrauch fur Geld teilweise wissend hinnehmen
oder sogar vermitteln. Auch in Deutschland werden immer
wieder Félle bekannt, bei denen Kinder fir (monetdre)
Gegenleistungen sexualisierte Darstellungen anfertigen
und Uber das Internet weitergeben.

Die interviewten Expertinnen und Experten unterstrei-
chen, dass Losungen nur gefunden werden kénnen, wenn
viele Bereiche von Pravention, Hilfe, Aufkldrung und Straf-
verfolgung besser kooperieren. Die Politik steht genauso in
der Verantwortung wie die Technikunternehmen. Wie man
diesen vielschichtigen Herausforderungen durch aufein-
ander abgestimmte, transnationale Hilfs-, Praventions- und
Strafverfolgungsmalinahmen begegnen kann, versucht
diese Studie aufzuzeigen.

Herzliche Grie
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Global gesehen ist heute ungefahr jede dritte Person,

die das Internet nutzt, unter 18 Jahren (Wright und Rot-
ino 2020, 6). Das Internet ist ein expandierender virtueller
Raum, in dem sexualisierte Gewalt' gegen Kinder neue
Ausdrucksformen gefunden hat (ECPAT Deutschland 2023).
Das Internet und seine kiinftigen Weiterentwicklungen (z.
B. Kuinstliche Intelligenz, Augmented Reality) erschaffen
stetig neue Rdume mit innovativen Kontakt- und daher
auch Tatmaoglichkeiten, welche die beteiligten Stakeholder
— wie Politik, Strafverfolgung, Plattformanbieter und Wis-
senschaft — vor eine grofSe kinderschutz- und kinderrecht-
liche Herausforderung stellen.

Die Tatbestande sexualisierter Gewalt werden dabei durch
die Digitalisierung tendenziell schwerwiegender. Eine Ana-
lyse von Darstellungen sexuellen Missbrauchs an Kindern
(Salter und Whitten 2022) vergleicht die heutige Situation
mit der Zeit vor der zivilen Verbreitung des Internets Mitte
der Neunzigerjahre. Die Studie basiert auf einem aus einem
kanadischen Archiv zuféllig ausgewahlten Satz von 1.004
Missbrauchsdarstellungen aus verschiedenen Landern,

die exklusiv aus der Zeit vor 1995 stammen. Verglichen

mit Darstellungen aus dem Zeitraum 2008-2015 zeigt sich,
dass Darstellungen seitdem tendenziell extremer gewor-
den sind. Salter und Whitten mutmallen, dass das mit einer
Dynamik zusammenhangt, die aus dem Kindesmissbrauch
im analogen Raum bekannt ist: Wenn in der analogen Welt
Taten in Gruppen begangen werden, sind die Ubergriffe
tendenziell schwerwiegender. Die Gruppenbildung im
Internet ist durch einschldgige Foren wesentlich leichter.
Durch die digitale Vernetzung kénnen sich Taterinnen und
Tater als Teil einer Gruppe von Gleichgesinnten fihlen.

Der Zugang und Konsum von Missbrauchsdarstellungen
hat sich durch die Digitalisierung erheblich vereinfacht, was
Missbrauch im analogen Raum auf mindestens zweifache
Weise verstarkt. Nicht nur steht hinter jeder neuen digita-
len Missbrauchsdarstellung ein analoger Missbrauch; es gibt
auch Hinweise, dass erhdhter Konsum von Missbrauchsdar-
stellungen ein zuverlassiger Pradiktor dafiir ist, dass der oder
die Konsumierende schlie3lich ein analoges Treffen anbahnt
(Insoll et al. 2022, 14).

Seit den spaten 2000er-Jahren wurden Soziale Medien
immer mehr von der Breite der Internetnutzenden ange-
nommen. Zu etwa derselben Zeit hielten Smartphones und
Chatdienste Einzug in den Massenmarkt. Diese Entwicklun-
gen haben die Verbreitung von Missbrauchsdarstellungen
kategorisch verandert und die Inzidenz stark nach oben

getrieben. Wahrend Studien zu Suchmaschinenanfragen
vor 2010 noch fast Entwarnung gaben (Steel 2009, 58), hat
eine reprasentative Studie der Landesanstalt fir Medien
Nordrhein-Westfalen (Nennstiel und Isenbarg 2021) unter
2.163 Kindern und Jugendlichen im Alter von 8 bis 18 Jah-
ren herausgefunden, dass heutzutage Uber ein Viertel der
Befragten schon einmal online von einem unbekannten
Erwachsenen zu einem Treffen im analogen Raum aufgefor-
dert wurde. Diese Trendwende ist nur durch die Vielzahl von
Sozialen Medien und Online-Gaming-Plattformen denkbar,
die in den letzten Jahren breiten Zulauf, Multimedia-Funktio-
nalitdten und VerschlUsselung erhielten, die viele Arten des
heutigen Online-Missbrauchs erst erméglichen.

Der Austausch und Handel von Missbrauchsdarstellungen
findet zwar verstarkt im sogenannten Darknet statt, dem
unregulierten Teil des Internets, das durch spezielle Browser
zuganglich ist. Tatsachlich ereignet sich ein Grol3teil des Miss-
brauchsgeschehens jedoch auch im Clearnet, dem von der
breiten Offentlichkeit genutzten Teil des Internets. Das Cana-
dian Center for Child Protection schatzt, dass nur etwa drei
Prozent der Fotos und Videos mit Missbrauchsdarstellungen
im Darknet gespeichert sind; oft wird von dort nur zu Clear-
net-Adressen verlinkt (Bongen und Mol3brucker 2022). Auch
die Ansprache von Kindern findet im Clearnet statt, vor allem
auf den Sozialen Medien und Spieleplattformen.

Das Internet Ubersteigt Lander- und Zeitzonengrenzen. Die
tatbegehenden Personen und die Betroffenen kénnen sich
in verschiedenen Zeitzonen und auf verschiedenen Kon-
tinenten befinden. Dieser Zusammenhang wird vor allem
beim sogenannten Livestreaming deutlich. Hier verbinden
sich Taterinnen und Téter — oft aus dem Globalen Norden
Uber vermittelnde Personen vor Ort — mit Kindern im Globa-
len Stiden. Diese transnationalen Missbrauchsstrukturen kon-
nen damit auch unterschiedliche Jurisdiktionen betreffen,
was die Pravention und Intervention vor grol3e Herausforde-
rungen stellt.

Um nationale und transnationale Dynamiken der sexualisier-
ten Gewalt gegen Kinder im Internet zu untersuchen, haben
wir neben der Erhebung in Deutschland drei weitere Lander
der internationalen World Vision Partnerschaft einbezogen:
Indien, Thailand und die Philippinen. Die Auswahl dieser Lan-
derkontexte basiert auf der Zusammenschau der gemelde-
ten Félle von Missbrauchsdarstellungen in absoluten Zahlen
und pro Kopf (siehe Abb. T und 2) sowie der Praktikabilitat
der Erhebung mit einheitlichen Standards in den betreffen-
den Landerkontexten.

1 Der Begriff der sexualisierten Gewalt wird in dieser Studie als Uberbegriff genutzt, der Missbrauch und Ausbeutung mit sexualisierten Inhalten
oder zur Befriedigung sexueller Bedurfnisse der ausibenden bzw. konsumierenden Person umfasst (vgl. ECPAT International 2016, 14).
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Abb. 1: Meldungen (NCMEC) von Darstellungen
sexualisierter Online-Gewalt nach Landern
(Lander mit > 250.000 Meldungen in 2021)
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Daten adaptiert aus National Center for Missing & Exploited Children 2021a
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Abb. 2: Meldungen von Darstellungen sexualierter Online-Gewalt,
Angaben pro 1.000 Einwohnerinnen und Einwohner (NCMEC)
(Lander mit > 250.000 Meldungen in 2021)
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Daten adaptiert aus: National Center for Missing & Exploited Children 2021b; World Bank Open Data 2023

Basierend auf qualitativen Expertinnen- und Experteninter-
views sowie Interviews mit betroffenen Kindern versucht die
Studie zundchst explorativ verschiedene Formen von sexua-
lisierter Online-Gewalt gegen Kinder und ihre Entstehungs-
zusammenhdnge zu erheben. In diesem Zuge wird auch
nach dem Einfluss der Pandemie gefragt, die die Lebens-
wirklichkeit von Kindern verstérkt ins Digitale verlagert hat.
SchliefSlich untersucht die Studie, wie bedarfsgerechte Pra-
vention und Hilfe fr Betroffene aussehen kann und welche
Rolle dabei Palitik, Strafverfolgungsbehorden, die Kinder
selbst, ihr soziales Umfeld und schlief3lich die Anbieter von
Internetplattformen spielen.

(Die Zahlen reflektieren nur mittelbar die tatséichliche
Inzidenz von Gewaltdarstellungen auf einer Plattform oder
in einem Land. Sie sind unter anderem beeinflusst vom Mel-
deverhalten der Plattformanbieter und Privatnutzerinnen
und -nutzer sowie der Effizienz von eingesetzten Erkennungs-
systemen der Kiinstlichen Intelligenz (KI). Fachleute gehen
davon aus, dass Nutzung und Fortschritt von Kl hohe
Meldungszahlen signifikant miterklcrt (Exp. 4, DE).
Weiterhin sagen die Zahlen nichts aus tiber die Validitct
der Meldung nach Priifung, die Schwere des Missbrauchs
sowie die Nutzung der Missbrauchsdarstellungen.)

—
-—
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02. Theoretisches

und methodisches
Konzeptder Studie

Forschungsprojekte des World Vision Instituts sind in den
Ansétzen der Kindheitsforschung verankert, die Kinder als
soziale Akteurinnen und Akteure in ihrer Umwelt betrach-
ten. Wir gehen grundsatzlich davon aus, dass Kinder voll-
wertige Gesellschaftsmitglieder sind und diese nicht erst als
Erwachsene werden (nach Hengst und Zeiher 2005). Unsere
Forschungsperspektive richtet sich darauf, welchen Einfluss
Kinder selbst auf inr Leben nehmen und wie sie ihre ,eige-
ne[n] Interessen und BedUrfnisse in ihren Entscheidungen,
im Handeln zum Ausdruck bringen” (Wihstutz 2019, 28).
Insbesondere wenn es um die Sicherheit in digitalisierten
Lebenswelten geht, an denen Erwachsene wesentlich weni-
ger partizipieren als Kinder, sind wir auf ihr Wissen und ihre
Erfahrungen angewiesen, um bedarfsgerechte Schutzkon-
zepte zu entwickeln. Vor dem Hintergrund der eher schwach
entwickelten Digitalisierung (und digitalen Kompetenz) in
Deutschland und transnationalen Strukturen digitalisierter
Lebenswelten mit ihren lokalen Spezifika (Hosny et al. 2020,
3522) ist ein dekolonialisierter Forschungsansatz erforderlich,
der Kinder aus unterschiedlichen Teilen der Welt aktiv mit-
einbezieht (Liebel 2017, 71).

2.1 Digitale Lebenswelten junger Menschen heute

In den Untersuchungsléndern haben junge Menschen fast
vollstandig? Zugang zum Internet, auch wenn sie aus sozio-
dkonomisch benachteiligten Schichten stammen. Ihre
Lebenswelten sind mediatisiert; viele Spiele und Freizeitak-
tivitdten laufen digitalisiert ab, z. B. iber Tiktok und Youtube
(Fleer 2016), und ihre Profile auf Sozialen Netzwerken wie bei
Instagram sind wichtige Elemente der Persénlichkeitsbildung.
Die digitale Lebenswelt bietet vielfaltige Lernressourcen,
unabhangig von Erwachsenen (z. B. auch Uber tabuisierte
Themen wie Sexualitdt oder queere Geschlechtsidentitaten),
und ermdglicht die Selbstorganisation junger Menschen

z. B. mithilfe von Whatsapp-Gruppen (DeFelice 2017; Levine
et al. 2021, 3; Zumbrangel 2020). In einer stark polarisierten
und durch soziale Ungleichheit strukturierten Welt scheint die
Digitalisierung hiermit viele Chancen der Partizipation und
Vernetzung von jungen Menschen jenseits soziodkonomi-
scher Schichten und Léndergrenzen zu bieten. Dies bedeutet
gleichzeitig, dass alle jungen Menschen von den Risiken des
Internets bedroht sind, da die internationale und nationale
Norm- und Schutzgebung wesentlich langsamer verlduft als
der technische Fortschritt (Levine et al. 2021, 3).

Altere Generationen kénnen mit der rasanten Entwicklung
der Digitalisierung kaum Schritt halten, was dazu gefihrt
hat, dass weder Eltern noch Fachkréfte im Bildungssystem
und der Kinder- und Jugendarbeit Gber ausreichend Wissen

oder Kompetenzen verflgen, junge Menschen auf den
Umgang mit Risiken digitalisierter Lebenswelten vorzube-
reiten. Erschwerend kommt hinzu, dass (insbesondere west-
liche) Elternschaft stark darauf ausgerichtet ist, Sicherheits-
risiken fUr die eigenen Kinder auBerhalb ihrer Haushalte als
,Stranger-Danger” zu verorten. Dies hat in den vergangenen
30 Jahren dazu geflhrt, dass sich Bewegungsfreirdume von
Kindern malgeblich verringert und elterliche Uberwachung
in der analogen Welt auRerhalb des Haushaltes verstarkt
haben (DeFelice 2017, 577-78). Dieser Trend, der Freiheiten
von Kindern mehr und mehr auf die Privatsphére ihrer Haus-
halte beschrankt (DeFelice 2017, 578), die als sicher’ gelten,
geht damit einher, dass sich junge Menschen im Internet neue
Freirdaume schaffen, deren Risiken Erwachsene kaum wahr-
nehmen. Eltern wie Fachkréfte fihlen sich oft mit der Thema-
tik Gberfordert und stehen ihr teilweise ablennend gegen-
Uber (vgl. Zumbrangel 2020, 37), ohne zu erkennen, dass fir
viele junge Menschen ein vélliger Riickzug aus digitalisierten
Lebenswelten kaum mehr maglich ist (Levine et al. 2021).

2.2 Theoretische und rechtliche Grundlagen
zu sexualisierter Gewalt im digitalen Raum

Sexualisierte Gewalt im digitalen Raum stellt ernst zu
nehmende Gefahren gegen die Sicherheit von Kindern
dar und muss deshalb in die nationale und internatio-
nale Gesetzgebung des Kinderschutzes aufgenommen
werden. Insbesondere in Hinblick auf den internatio-
nalen Kinderschutz, in dem diese Studie verankert ist,
bietet der ,Human Security Approach” eine geeignete
theoretische Fundierung. Dieser Ansatz, der aus der Ent-
wicklungszusammenarbeit der 1990er-Jahre hervorging,
stellt nicht mehr, wie bis dahin, die Sicherheit von Staa-
ten in den Mittelpunkt politischer Arbeit, sondern unter-
sucht Konsequenzen staatlicher Politik fir die mensch-
liche Sicherheitslage (Akgul, Gurer und Aydin 2021, 61;
Boracetti 2017). Dieses neue Sicherheitsverstandnis
betont den Anspruch, dass menschliche Sicherheit Gber-
all und universell giltig sein musse (Haqg 1995, 115; Salmi-
nen und Hossain 2018, 111; Kjaerulf und Barahona 2010,
382-83). Neben eindeutigen menschenrechtlichen Ver-
pflichtungen (z. B. das Recht auf physische und mentale
Gesundheit, Art. 12 UN-Sozialpakt) fur die Vertragsstaa-
ten verlangt Artikel 19 der 1992 durch Deutschland ratifi-
zierten UN-Kinderrechtskonvention den Schutz aller Kin-
der vor korperlicher und geistiger Gewaltanwendung,
was explizit den sexuellen Missbrauch von Kindern ein-
schlielSt und wirksame MaRnahmen zur Aufdeckung,
Meldung, Weiterverweisung, Untersuchung, Behandlung
und Nachbetreuung von Gewalterfahrungen erfordert.

2 Nach Zahlen der International Telecommunication Union (2023a) hatten 2021 mindestens einen 3G-Zugang: Indien 99 %,
Philippinen 96 %, Thailand 99 % der Gesamtbevolkerung
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Artikel 34 der Kinderrechtskonvention verpflichtet die
Vertragsstaaten ausdricklich zum Schutz von Kindern
vor sexueller Ausbeutung durch Ergreifung geeigneter
Malnahmen, welche die Beteiligung von Kindern an
rechtswidrigen sexuellen Handlungen und die Ausbeu-
tung von Kindern in der Prostitution und Pornografie
verhindern.

Diese menschen- und kinderrechtlichen Anforderun-
gen mussen auch an digitale Lebenswelten gestellt und
das politische Handeln von Staaten an der Wahrung der
Rechte von jungen Menschen gemessen werden. Des-
halb veroffentlichte der UN-Kinderrechtsausschuss, der
die Umsetzung der Kinderrechtskonvention in den Ver-
tragsstaaten Uberpriift, 2021 eine Ergédnzung zur Kinder-

rechtskonvention (der sogenannte General Comment Nr.

25) Uber die Umsetzung von Kinderrechten im digitalen
Raum mit expliziten Handlungsempfehlungen an die
Staaten.

Neben Sicherheitsrisiken in Bezug auf den Datenschutz,
die Personlichkeitsrechte und die Privatsphare kann es

in digitalen Lebenswelten zu Formen physischer (z. B.
analog verlbte physische Gewalttaten, die dann gefilmt
und online gestellt werden) und psychischer Gewalt
kommen, beispielsweise durch das Teilen verletzender
Inhalte, durch gewaltvolle Interaktionen unter Nutzen-
den mittels Herabsetzung, Beschdmung oder Erpressung
(Cyberbullying) sowie durch die Animation, Uberredung
oder Erpressung zu verletzenden Handlungen im digi-
talen oder analogen Raum. Gewalterfahrungen im Inter-
net sind daher nicht nur auf sexualisierte Inhalte oder
Handlungen zu reduzieren?®, aber durch die hochgra-
dige gesellschaftliche Tabuisierung kann Sexualitét digi-
tale Macht- und Ausbeutungsdynamiken ermdéglichen
und verstarken. Da es im Internet kaum funktionierende
altersspezifische Schutzstrukturen gibt, treffen hier junge
Menschen ganz unterschiedlichen Alters und Reife aufei-
nander bzw. in Kontakt mit Erwachsenen. Bei vielen Apps
oder Plattformen sind Interaktionen nicht moderiert oder
Uberwacht, sodass keine Sicherheit gegeben ist (vgl. Ali
und Paash 2022; Durkin und DelLong 2012).

Ein besonderer Vulnerabilitatsfaktor von Kindern und
Jugendlichen ist, dass sie bereits in jungem Alter im
digitalen Raum mit Themen der Sexualitét konfrontiert
werden kénnen, die noch nicht ihrer entwicklungsspe-
zifischen Reife entsprechen und fur deren Bewaltigung
und Einordnung sie nicht vorbereitet sind.

Gleichzeitig muss auch beachtet werden, dass digitale Lebens-
welten fr junge Menschen als Lernorte dienen kénnen, in
denen sie sich Wissen zu ihrer Sexualitat erarbeiten, das in ihrer
analogen Lebenswelt nicht vorhanden oder tabuisiert ist, und
diese auch praktizieren k&nnen. So muss digitalisierte Sexualitat
junger Menschen auch als Entwicklungsmaglichkeit betrach-
tet werden, die jedoch mit den Risiken des Internets behaftet
ist und entsprechende Sensibilitat erfordert, wie z. B. in Hinblick
auf die mogliche Weiterverbreitung von Bild- oder Videomate-
rial mit sexualisierten Handlungen.

Erwachsene, die am Internet partizipieren, verfligen im Vergleich
zu Kindern Uber einen Wissens- und Erfahrungsvorsprung,
sexualisierte Inhalte und Handlungen zur eigenen Beddirfnisbe-
friedigung zu nutzen und Kinder zu diesem Zweck zu manipu-
lieren. Vulnerabilitat von Kindern kann sich auch daraus ergeben,
dass emotionale Grundbedurfnisse in ihren Lebenskontexten
nicht erfillt werden und sie versuchen, Gber Kontakte im Inter-
net Zuwendung und Anerkennung zu erlangen, wodurch sie

in eine Spirale sexualisierter Gewalt geraten (Engfer 2006, 801).
Auch wenn es um die — zumeist illegale und systematische —
Verbreitung und Vermarktung von sexualisierten Inhalten und
Handlungen im Internet geht, stehen junge Menschen gegen-
Uber strategisch handelnden Taterinnen und Tatern mit einem
bestimmten Organisationsgrad in einem starken Machtun-
gleichgewicht. Dies findet seine dul3erste Form in der organisier-
ten Kriminalitét durch Versklavung von Kindern fur die sexuali-
sierte Online-Ausbeutung, die unterschiedliche Komponenten
der Gewalt vereint.

2.3 Methodik der Studie

Die Datenerhebung erfolgte im Herbst 2022 bis zum Friih-
jahr 2023. In diesem Zeitraum wurden 27 problembasierte,
leitfadengestUtzte qualitative Interviews von 60-90 Minuten
gefUhrt. Aus allen Landern wurden einschldgige Expertinnen
und Experten u. a. aus den Bereichen soziale Arbeit, Medien,
Anwaltschaft, Wissenschaft und Strafverfolgung befragt. Diese
kamen aus staatlichen, nicht-staatlichen und multilateralen
Organisationen. In den Landern, in denen World Vision pro-
grammatisch am Thema sexualisierte Online-Gewalt arbeitet
(Indien, Philippinen und Thailand) wurden Betroffeneninter-
views — unter Einhaltung von groitmaglichem Schutz vor
einer moglichen Retraumatisierung — mit jungen Menschen
durchgefiihrt, die bereit waren, von ihren Erfahrungen mit
sexualisierter Online-Gewalt in ihrer Kindheit oder Jugend zu
berichten.

3 Verletzende Inhalte kdnnen beispielsweise auch (simulierte) Folter- oder Tétungsdelikte sein, Herabsetzung und Beschdmung kann sich
auf unterschiedliche kérperliche oder geistige Eigenschaften oder soziale Zugehorigkeiten beziehen, z. B. in Form von Rassismus, und die
Animation zu schadigenden Handlungen kann beispielsweise unterschiedliche Formen der Selbstverletzung wie Nahrungsmittelverzicht

oder exzessiven Sport beinhalten.

Entertainment/Videobam

Die Interviews wurden transkribiert, bei einer anderen Inter-
viewsprache als Deutsch oder Englisch ins Englische Ubersetzt
und anschlieend nach der Methode der qualitativen Inhalts-
analyse (Mayring 2022) ausgewertet. Betroffene werden mit
einem selbstgewahlten Pseudonym zitiert. Alle Zitate werden
hier auf Deutsch oder Englisch wiedergegeben.

2.4 Inzidenz und Limitierungen

Online-Gewalt ist ein hoch multifaktorisches Phanomen, dessen
quantitative und qualitative Beschreibung vielen Schwierigkei-
ten unterliegt. Es gibt zum Beispiel kein anerkanntes Mal3 fir die
Pravalenz und Schwere von Online-Gewalt (International Jus-
tice Mission und Inter-Agency Council against Trafficking 2020).
Beim Beschreiben von Landerkontexten ist es schwer zu beurtei-
len, ob hohere Inzidenzraten wirklich auf die relative Haufigkeit
der Félle verweisen oder auf ein besseres Meldeverhalten von
Behorden, Bevolkerung und automatisierten Meldesystemen, bei-
spielsweise mit Hilfe von kiinstlicher Intelligenz. Viele Aspekte von

Reddit 0,01

Grindr 0,01

Cloud Flare 0,01
Amazon Photos 0,03
Discord 0,03

Medialab (Kik) 0,03
Omegle 0,05

Imgur 0,05

Dropbox 0,05
Imagebam/Flixya 0,05
Microsoft 0,08
Twitter 0,09
Inhope I 0,13
Tiktok | 015

Snapchat
Google
Whatsapp
Instagram

Facebook

Online-Gewalt verschranken sich: So werden Betroffene teils selbst
zu Vermittelnden oder Tataustibenden oder Offline-Taten erhalten
eine digitale Dimension. Unter Einbeziehung des Blickwinkels von
Praxis und Anwaltschaftsarbeit verdienen jedoch auch llckenhafte
und ambivalente Daten Beachtung, da Kinderschutz nicht auf aka-
demische Eindeutigkeit warten kann. Wichtig bleibt dabei jedoch,
Daten strikt in ihrem Entstehungskontext zu interpretieren.

International ist das National Center for Missing and Exploited
Children (NCMEC) in den USA eine zentrale Sammelstelle fir die
Meldung von Missbrauchsdarstellungen im Internet. Meldun-
gen von Missbrauchsmaterial gehen sowohl manuell als auch
durch automatisierte Systeme von verschiedenen digitalen Platt-
formen ein, Letzteres in wesentlich hdherem Mal3. Die Grafiken
(Abb. 1 und 2) zeigen die Léanderkontexte und Plattformen mit
den meisten eingegangenen Meldungen im Jahr 2021 sowie
das Pro-Kopf-Aufkommen von Meldungen, gemessen an der
Bevolkerungszahl. Eine Meldung ist definiert als eine Internetad-
resse, die auf ein Medium (Bild oder Video) verweist.

Abb. 3: Meldungen (NCMEC) von Darstellungen sexualisierter Online-Gewalt nach Plattformen
(Plattformen mit > 10.000 Meldungen in 2021)

(Die Zahlen reflektieren nur mittelbar die tatscichliche
Inzidenz von Gewaltdarstellungen auf einer Plattform oder
in einem Land. Sie sind unter anderem beeinflusst vom Mel-
deverhalten der Plattformanbieter und Privatnutzerinnen
und -nutzer sowie der Effizienz von eingesetzten Erkennungs-
systemen der Kiinstlichen Intelligenz (KI). Fachleute gehen
davon aus, dass Nutzung und Fortschritt von Kl hohe
Meldungszahlen signifikant miterklcrt (Exp. 4, DE).
Weiterhin sagen die Zahlen nichts aus tiber die Validitct
der Meldung nach Priifung, die Schwere des Missbrauchs
sowie die Nutzung der Missbrauchsdarstellungen.)

22,12

B Meldungen (in Mio.) 0,00 5,00 10,00 15,00 20,00 25,00

Daten adaptiert aus: National Center for Missing & Exploited Children 2021a
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03. Ergebnisse
der Interviews

3.1 Gewalt- und Gefahrdungsformen

Die Expertinnen und Experten schildern viele verschie-
dene Formen von Online-Gewalt gegen Kinder. Sie lassen
sich (in Anlehnung an Levy und Robinson 2022b) in vier
verschiedene aber oft zusammenhdngende Geféhrdungs-
formen einteilen: 1) Handel mit und Verbreitung von Miss-
brauchsdarstellungen; 2) Ausbeutung per Livestream; 3)
Cybergrooming; 4) Sextortion und Cyberbullying. Wie die
Interviews mit Betroffenen zeigen, haben diese verschie-
denen Arten unterschiedliche Konsequenzen und verdie-
nen daher eine differenzierte Betrachtung. Auch fur zielge-
richtete Praventionsstrategien ist dies notwendig. Hierbei
ist der der digitale Raum mittlerweile nicht mehr von der
analogen Welt zu trennen. Online- und Offline-Missbrauch-
staten kdnnen sich vermischen, z. B. durch das Filmen oder
Fotografieren und anschlieBende Onlinestellen einer ana-
logen Missbrauchstat.

1) Handel mit und Verbreitung
von Missbrauchsdarstellungen

Verbreitung zwischen Taterinnen bzw. Tatern stellt den
Hauptanteil dieser Vergehensform dar. Ein betrdchtlicher
Teil der Aktivitaten ist im Darknet angesiedelt. Hier gibt

es einschlagige Foren mit hohen Mitgliederzahlen und
Datenmengen. Die Expertinnen und Experten zitieren
haufig die Daten des NCMEC (National Center for Missing
& Exploited Children 2023). Daraus ergab sich 2021 eine
Zahl von 29 Mio. gemeldeten Bildern und Videos pro Jahr,
wovon 22 Mio. weiterverbreitetes Material war und 7 Mio.
Erstverbreitung neuen Materials darstellten. Dieser Hellzif-
fer steht eine extrem schwer zu ermessende Dunkelziffer
gegendiber. Grund hierfur ist, dass Nutzerinnen und Nutzer
solchen Materials dieses unbedingt besitzen wollen. Wah-
rend konventionelle (Erwachsenen-)Pornografie oft auf
Servern verbleibt und von dort gestreamt wird, wird der
dargestellte Missbrauch an Kindern zumeist lokal auf den
digitalen Endgeraten abgespeichert und von der Strafver-
folgung nur bei erfolgreichen physischen Hausdurchsu-
chungen registriert.

Die Expertinnen und Experten berichten, dass Material aber
durchaus auch im Clearnet gespeichert wird, oftmals bei
Cloudspeicherdiensten (fur Beispiele siehe Abb. 3 auf Seite
15). Die Verbreitung findet statt, indem auf verschlisseltem
Wege (im Darknet oder durch gangige Messengerdienste,
die seit einigen Jahren standardmaRig Ende-zu-Ende-Ver-
schlisselung anbieten) die Links zu den Dateien geteilt wer-
den. Durch die Verschlisselung entziehen sich die Nachrich-
ten technischen Schutzmafinahmen. Cloudspeicherdienste
sind erst bei einem konkreten Verdachtsmoment verpflich-
tet, Material zu prtfen und zu entfernen.

Fallbeispiel 01
Ming, weiblich, 18 Jahre, Thailand

Ming hatte den Wunsch, ihr Englisch zu verbessern, und
suchte muttersprachliche Kontakte, als sie auf Tiktok vom
Videochatdienst ,Omegle.com” erfuhr. Tiktok-Videos
zeigten, wie Gleichaltrige unkompliziert auf Omegle mit
Menschen auf der ganzen Welt in Kontakt kamen und

auf Englisch Konversation tbten. Es ist keine Anmeldung
notwendig, Nutzende mussen keine Profile erstellen und
erfahren dementsprechend auch nichts tUber ihr Gegen-
Uber. Aufgrund der Videokomponente wahlte Ming nicht
ihr Mobiltelefon, sondern ein Tablet mit einem groReren
Bildschirm. Zundchst traf sie zwei Gleichaltrige und hatte
kurze Gesprdche. Danach Ubersprang sie zwei weitere
Personen — das ,Uberspringen” ist ohne Weiteres mog-
lich — und wurde im flnften Anlauf mit einem englischen
Muttersprachler verbunden, dessen Alter sie schlecht ein-
schatzen konnte. Nach kurzer Vorstellung fragte dieser
Nutzer Ming, ob sie ein Spiel spielen wolle. Auf Tiktok hatte
sie gesehen, dass Omegle fur wortbasierte Spiele iber

die Chatfunktion genutzt wird und willigte deshalb ein.
Der Teilnehmer tippte nur die Worte ,boobs” und ,ass".
Ming erzahlt, dass sie sehr erschrak und wahrnahm, wie
sich die Pose ihres Gegenubers aufrichtete und sie Bewe-
gung am unteren Bildschirmrand erkennen konnte. Dar-
aufhin winkelte der Nutzer die Kamera, sodass das Video
sein Geschlechtsteil zeigte, wahrend er masturbierte. Ming
erzahlt, dass sie sich Uberrumpelt fihlte und Schwierigkei-
ten hatte, die ,Uberspringen‘-Schaltfliche zu finden. Nach
diesem Erlebnis war sie verwirrt und brauchte einige Stun-
den, um wieder klar denken zu konnen. Im Vertrauen, es
sei sicherlich nur ein Einzelfall gewesen, unternahm sie am
Folgetag einen weiteren Anlauf. Nach kurzer Zeit wurde sie
wiederum einem Nutzer zugeschaltet, der — diesmal direkt
- sein Geschlechtsteil zeigte.

Ming sagt, dass sie seit diesem zweiten Vorfall Omegle
und vergleichbaren Diensten fernbleibt. Sie warnt ihre
Freundinnen und Freunde aktiv vor der Nutzung und hat
auch schon auf Tiktok in diesem Sinne kommentiert, wenn
Videos Uber Omegle erscheinen. Sie beschreibt das Erleb-
nis als traumatisierend: ,Whenever | open up something,
I'm scared, thinking that it's going to happen to me. [...] 'm
paranoid. I'm always paranoid, like, I'm scared.”

Ihrer Familie erzéhlte Ming allerdings nichts von den Vor-
fallen, aus Sorge, ihnen ihr eigenes Trauma aufzubdrden.
Vor dieser Erfahrung, so Ming, hatte sie noch nie etwas von
sexualisierter Online-Gewalt gehort. Ming wiinscht sich
mehr Aufklarung in der Schule und in der Familie Uber die
Risiken, die Plattformen wie Omegle bergen. Sie kritisiert
die Plattform daftir, dass keinerlei Identitats- oder Alters-
nachweise notwendig sind. Auch gesetzlich vorgeschrie-
bene Sicherheitsmalinahmen, wie eine Meldeschaltflache
far Missbrauchsfalle, fande sie sinnvoll.




Die Materialverbreitung zwischen den Tadterinnen bzw.
Tatern findet auch kommerziell oder quasi-kommerziell
statt. Dabei wird das Material entweder direkt verkauft
oder es erhalt eine geldahnliche Bedeutung. Letzteres
geschieht, wenn Missbrauchsmaterial gefordert wird, um
sich in einschldgigen Foren zu registrieren. Dort missen
neue Mitglieder durch das Hochladen von Material bewei-
sen, dass sie nicht zur Strafverfolgung gehéren und vergro-
Bern gleichzeitig den Datenpool.

Die Verbreitung von Betroffenen zu Tatern bzw. Taterin-
nen ist ein zweiter Hauptanteil dieser Gewaltform und
beschreibt ein Spektrum, das haufig mit einvernehmli-
chem Austausch von Intimaufnahmen beginnt. Eine oder
einer der Beteiligten missbraucht das Vertrauen dann
spater und verbreitet das Material ohne Zustimmung der
betroffenen Person weiter. Wenn die missbrauchende
Person mit Vorsatz handelt und das Intimverhaltnis vor-
spielt, spricht man von ,Cybergrooming” (siehe Seite 20).
Wenn Erpressung (fir Geld oder zusétzliches Material) Teil
des Austausches wird, sprechen Expertinnen und Experten
hdufig von ,Sextortion” (siehe Seite 21).

Ungerichtetes ,virales” Verbreiten beschreibt die Ver-
breitung von Material ohne eines der oben genann-

ten Motive. Missbrauchsdarstellungen werden u. a. aus
Empoérung geteilt, aus Interesse, durch fehlgeleiteten
Humor bzw. Spott oder wenn Erwachsene Materialien
bei schutzbefohlenen Kindern entdecken und bei ande-
ren Erwachsenen Hilfe suchen. Auch diese Art der Ver-
breitung lasst den Umlauf signifikant ansteigen. So schat-
zen Levy und Robinson, dass bis zu 3 Mio. der 29,4 Mio.
Meldungen an NCMEC in 2021 auf diese Verbreitungsart
zurlickzufihren sind (Levy und Robinson 2022b, 16). Da in
Deutschland das Besitzen von Missbrauchsdarstellungen
von Kindern an sich strafbar ist, wird auch das Verbreiten
etwa aus Emporung oder Hilfesuche zum Straftatbestand
und es kommt zur unfreiwilligen Delinquenz. In der Straf-
rechtsreform von 2021, als der Besitz von Missbrauchsdar-
stellungen vom Vergehen zum Verbrechen hochgestuft
wurde, hat sich dieser Effekt intensiviert. Expertinnen

und Experten sehen das mitunter sehr kritisch, da es den
Strafvollzug an anderer Stelle behindert. Eine befragte
Expertin illustriert dies wie folgt:

»Diese Strafrechtsreform war ja echt irgendwie ein Griff ins
Klo. [...] Wenn ich jetzt irgendwie — weil3 jetzt nicht — meine
Nichte sehe, die so ein Spal3-KiPo-Ding* hat und ich sage
,Ich mache mit meinem Handy einfach einen Screenshot,
mache ein Bild, und geh damit zur Polizei’ und sage:,Was

mache ich denn damit?’, sagt mir die Polizei: ,Gute Frau, Sie
besitzen Kinderpornografie!” Das heilt, also ich wandere
nattirlich fiir ein Bild nicht in den Knast, [...] aber trotzdem
habe ich dann eine Bewdhrungsstrafe am Hals und die
Richter haben keine Handhabe mehr [...], das einfach fallen
zu lassen, weil es eben ein Verbrechen ist.” (Exp. 3, DE)

Somit bewirkt die Strafrechtsreform unter Umstanden das
Gegenteil ihres Zwecks. Polizeikrafte mUssen auch unbeab-
sichtigten Straftaten nachgehen und buen daher Kapazitat
ein, sich stattdessen den Uberwadltigend vielen Meldungen
des NCMEC bzw. tatsachlichen” Missbrauchsféllen zu wid-
men oder proaktiv® Taterinnen und Tater zu suchen.

2) Ausbeutung per Livestream

Bei der Livestream-Ausbeutung gibt es meist mindes-

tens drei Beteiligte. Ein Betroffener oder eine Betroffene
wird von einer Mittelsperson an einen Sexualstraftater
oder eine Sexualstraftaterin vermittelt, die oder der dann
einen Livestream mit sexuellen Handlungen bezahlt und
konsumiert, teilweise interaktiv mit eigenen ,Regiean-
weisungen” gemals den personlichen Praferenzen. Die
Expertinnen und Experten berichten von allen Schwere-
graden des Missbrauchs, vom Posen in leichter Kleidung
oder langsamem Ausziehen bis zum penetrativen Einfih-
ren von Gegenstanden oder Sexualverkehr mit Dritten (die
auch minderjédhrig sein kdnnen, z. B. Geschwisterkinder der
Betroffenen), Gewaltanwendung und paraphilen Sonder-
akten, unter anderem mit Urin und anderen Exkrementen.
Das Alter der Betroffenen reicht vom Saugling bis zu jun-
gen Erwachsenen. Soweit bekannt findet Livestreaming
haufig transnational statt, wobei die Betroffenen und Mit-
telspersonen in Landern des Globalen Stdens sind, die
Taterinnen und Tater in Landern des Nordens oder wirt-
schaftlich privilegierten Schichten stdlicher Léander. In die-
sen Landern nennen die Expertinnen und Experten eine
gute Englischdurchdringung, schnelle und breite Inter-
netverfligbarkeit, sowie niedrige Haushaltseinkommen als
Risikofaktoren. Die Bezahlung steigt dabei mit der Schwere
des Missbrauchs und erfolgt Uber internationale Geldtrans-
ferunternehmen wie Western Union oder Moneygramm,
aber auch andere Kanéle wie GCash, PayPal oder soge-
nannte Cyberwallets und Kryptowadhrungen. In diesen Kon-
stellationen flielen relativ geringe Summen (laut unserer
Befragten Dollarbetrage im niedrig zwei- bis dreistelligen
Bereich flr mitunter schweren Missbrauch), die in den Pra-
valenzldandern jedoch ein Monatsgehalt darstellen kdnnen
und diese Ausbeutungsform fir die beteiligten Mittelsper-
sonen lukrativ machen. Banken und Uberweisungsdienste

4, Kinderpornografische” Darstellungen aus fehlgeleitetem Humor oder als Mutprobe.

5 Zum Beispiel, indem Polizeipersonal unter scheinbaren Kinderprofilen (,Scheinkindstreifen”) im Internet Straftaterinnen und Straftatern nachspdrt.

werden auf diese geringen Betrage nicht aufmerksam bzw.
behindern Bankgeheimnis und Datenschutzregelungen in
vielen Kontexten die Strafverfolgung. Zudem findet Live-
streaming in Echtzeit statt und kann daher nur schwer
nachverfolgt werden.

Neben Féllen von organisierter Kriminalitat, treten hdufig
enge Bekannte und nahe Verwandte als Vermittlerperso-
nen auf, nicht selten die Eltern der Betroffenen. Als Grund
verweisen die Expertinnen und Experten auf die Armut
der Haushalte. In der Coronapandemie haben sich Reise-
tater und -taterinnen bei Reisesperren unter Umstanden
auf Livestreaming verlagert und teilweise bei Lockerun-
gen lange Flugreisen zurtickgelegt, um — wie im Fall von
Jaika (siehe unten) — Taten auch in der analogen Welt
umzusetzen.

Laut unseren Interviews ist Livestreaming eine Straftat, die
oft in lokalen Gemeinschaften stattfindet. Aus der Straf-
verfolgung ist bekannt, dass Festnahmen zu weiteren in
derselben Nachbarschaft fihren kénnen. Die beteiligten

Fallbeispiel 02
Jaika, weiblich, 17 Jahre, Phillippinen®

Jaika und Veronica waren seit ihrer Schulzeit beste
Freundinnen. Jaika lud ihre Freundin oft zum Essen ein,
bis es eines Tages umgekehrt war. ,Where did you get
the money?”, fragte Jaika. Veronika begann ihr von den
Online-Geschdften zu erzédhlen, die sie und ihre altere
Schwester mit einem australischen Mann Uber das Inter-
net tatigten. Sie schickten ihm Nacktfotos und posierten
Uber einen Live-Videochat nach seinen Anweisungen im
Austausch gegen Geld. Zunachst war Jaika von der Idee
angewidert.

Als Jaikas Familie durch den Tod des Vaters in finanzielle
Schwierigkeiten geriet, flhlte sich Jaika verpflichtet, ihrer
Familie zu helfen, und wandte sich in ihrer Verzweiflung
an Veronica. Sie stellte Jaika ihren australischen Online-
Bekannten vor. Er hiel3 Declan. An diesem Tag beobach-
tete Jaika zum ersten Mal, wie Declan Veronica und ihre
Schwester anleitete, nackt fur ihn zu posieren. Sie schick-
ten ihm die Fotos. Bald wurde aus dem Chat-Austausch
ein Live-Videochat und Jaika stieg mit ein. In der Riick-
schau beschreibt sie die Situation als abscheulich. Es sei
wie korperliche Gewalt gewesen, als Declan ihr und den
anderen Madchen Anweisungen gab, was sie tun soll-
ten. Wahrend des Videoanrufs kam zufallig Jaikas jingste
Schwester Bianca in den Raum — sie war zu diesem

Personen wissen teilweise von anderen Ausbeutungssitu-
ationen in der gleichen Gegend. Mutmafllich findet hier
eine kollektive Nachahmung bzw. Legitimation von mit-
wirkenden Familien statt, da geteilte Risiko- und Vulnera-
bilitatsfaktoren vorliegen kénnen. Auf Ersteres deutet die
Tatsache hin, dass immer wieder berichtet wird, Betrof-
fene wirden zundchst eine plotzliche Verbesserung des
Lebensstandards ihrer Bekannten erkennen, die sie neu-
gierig mache, und dazu fihre, dass sie schlief3lich auch in
das Livestreaming einsteigen. Diese kommunalen (und
meist finanziell motivierten) Dynamiken, die meist hinter
dem Livestream-Missbrauch stehen, ermoglichen hierbei
allerdings auch eine groBere Identifizierung von Fallen bei
der Strafverfolgung. Ein philippinischer Experte aus dem
Bereich Menschenhandel kommentiert:

,We are seeing a small uptick in community reporting in the
Philippines as people become more aware, which is really,
really encouraging. But because of existing gaps in detection
on the platforms where this stuff is happening, you're still only
catching a very small sliver of the cases that exist.” (Exp. 3, PH)

Zeitpunkt 5 Jahre alt. Declan sah sie und wollte auch sie
nackt sehen. Er drohte damit, fiir die zuvor gesendeten
Bilder nicht zu bezahlen und die Bilder im Internet zu ver-
offentlichen, wenn sie sich weigerten.

Jaika sagt, sie fuhlte sich in die Mitte gedrangt. Sie hatte
ihre Schwester Bianca praktisch aufgezogen und fihlte
sich wie eine Mutter flr sie. Wahrend sie Biancas Fotos
machten, war sie die ganze Zeit still. Nach stundenlangen
Gesprachen schickte Declan das Geld per Western Union
an Veronica und Jaika erhielt ihren Anteil.

Spéter reiste Declan in Jaikas Heimatstadt. Sie war Uber-
rascht zu héren, dass Declan Veronica und ihre Schwester
nicht zum ersten Mal besuchte. Sie erzahlt: I learned that
they've been doing it — meeting in person for a number

of times before.” Declan wies die Mdadchen an, wahrend

er ihre Fotos und Videos aufnahm. Zweimal war Jaika bei
diesen Besuchen dabei, aber nach dem zweiten Mal wollte
sie aussteigen. Declan wurde spater durch die Zusammen-
arbeit philippinischer und australischer Strafverfolgungsbe-
horden Uberfuhrt und zu 20 Monaten Haft verurteilt (Lock
2018). Veronica und ihre Schwester, obgleich selbst Betrof-
fene, verblRen auf den Philippinen lebenslange Haftstra-
fen fir Menschenhandel, da sie den Missbrauch an Jaika
vermittelt haben. Jaika wurde von IJM in der Nachsorge
begleitet und engagiert sich heute in einem Netzwerk
ehemaliger Betroffener.

6 Jaikas Fallbeispiel stammt aus der Arbeit der International Justice Mission (IJM). Der Fall ist noch unveroffentlicht und wird hier mit freundlicher
Genehmigung von IJM Philippines wiedergegeben. Die Namen der Betroffenen sind Pseudonyme.



Expertinnen und Experten berichten jedoch auch von
Betroffenen, die eigeninitiativ fir Geld in missbrauchliche
Austausche einsteigen:

JIf a student sees, or his classmate does this and that, and
he or she gets curious: ,Where do you get these really nice
things?’ - ,Because | have this foreigner chat [with] me.’
So the child could learn from it.” (Exp. 4, PH)

,They have friends that do this for money. They have phone
sex, and then they'll say:,Oh, that person did it, they got
paid. | want the money, too.” (Exp. 1, TH)

Dennoch sind sich die von uns Befragten weitgehend
einig, dass auch in solchen Fallen die Eltern normalerweise
vom stattfindenden Missbrauch Uber Livestreaming wis-
sen. Der Anteil von Eltern, die nichts wissen, wird als gering
eingeschatzt. Es entsteht der Eindruck, dass Eltern in Fal-
len von Livestreaming, auch wenn sie ihre Kinder nicht
selbst vermitteln, zumindest den Missbrauch zulassen,
weil sie mittelbar vom Einkommen durch den Missbrauch
profitieren.

3) Cybergrooming

Cybergrooming beschreibt den systematischen Kontakt- und
Beziehungsaufbau mit Kindern im Netz zum Zweck der sexu-
ellen Ausbeutung. Sind die Betroffenen unter 14 Jahre alt, wird
es in Deutschland als Straftat gemaf § 176a StGB gesehen.
Cybergrooming ist dabei eine Form sexueller Gewalt gegen
Kinder, die im Clearnet stattfindet. Angebahnt werden Kon-
takte hdufig auf gangigen sozialen Medien wie Facebook,

Fallbeispiel 03
Roh, non-binar’, 23 Jahre, Indien

Als Roh in der achten Klasse war, zeigte ein Junge aus der
Schule Zuneigung, Roh war jedoch nicht interessiert. Die
beiden sahen sich haufig, fuhren im selben Bus zur Schule
und schrieben sich online Nachrichten, bis Roh den Kon-
takt minimierte. Wahrend der Junge im Umgang in der
realen Welt freundlich und respektvoll war, beschwerte er
sich in seinen Online-Nachrichten bald, dass Roh ihn igno-
rierte. SchlieSlich erstellte er Fotomontagen, bei denen er
Rohs Kopf und Gesicht auf pornografische Darstellungen
von Frauen gesetzt hatte, um Roh zu weiterem Kontakt zu
ndtigen.

Roh gibt an, in der analogen Welt das Gefihl zu haben, die
Gefahr sexueller Gewalt eher kommen zu sehen als online,

Instagram oder Tiktok. Der Kontakt wird dann von den Tate-
rinnen und Tatern schnell auf einen anderen Kommunika-
tionskanal verschoben, der Ende-zu-Ende-verschlisselt ist
(etwa Whatsapp). Damit werden technische Malsnahmen
von den sozialen Medien umgangen, die bei bestimmten
Kommunikationsmustern Cybergrooming detektieren und
die Betroffenen warnen. Das Phdnomen ist nicht neu (nach
unseren Recherchen wird es zuerst von Berson 2003 erwahnt),
aber die stetigen technischen Weiterentwicklungen und
zuletzt die standardmaéBige Einfihrung von Ende-zu-Ende-
VerschlUsselung bei vielen Messenger-Diensten leisten dem
Phanomen auf verschiedene Weise Vorschub.

Laut Expertinnen und Experten in der Strafverfolgung wer-
den alle Plattformen genutzt, die Kinder (auch unter fal-
schen Altersangaben) frequentieren. Eine besondere Rolle
kommt dabei auch Spieleplattformen zu. Kommunikation
(Uber schriftliche oder sprachliche Chat-Funktionen) ist hier
augenscheinlich nur ein nachgeordneter Nutzungsgrund,
bei ndherem Hinsehen ist bei vielen online verfligbaren
Spielen der kommunikative Aspekt jedoch ein integraler
Bestandteil. Jungen stehen den Befragten zufolge beson-
ders im Fokus:

»Das ist wie gesagt, einmal liber die normalen sozialen
Plattformen wie Tiktok, Instagram, Facebook, was wir jetzt
haben. Dann aber auch iiber normale Spieleplattformen,
auf denen sie sich bewegen. Das geht dann eher in Rich-
tung der Gaming-Szene der Jungs. Die sind da anfalliger.
Uberall wo Jugendliche untereinander in Kontakt stehen,
tummeln sich auch die Téter und kontaktieren dann ein-
fach hundertfach.” (Exp. 5, DE)

da Personen in analogen Kontexten besser einzuschat-
zen seien. Vor den Vorkommpnissen hatte Roh noch keine
Berlhrung mit sexualisierten Darstellungen im Internet
gehabt.

Zundachst versuchte Roh den Tater zu ignorieren, was aber
nicht den gewiinschten Effekt hatte:,But then he kept sen-
ding me pictures after pictures.” Roh spUrte, wie das Ver-
halten des Jungen Angst und Konzentrationsstérungen
ausloste, und vertraute sich nach drei Monaten schlief3-
lich Rohs Bruder an, nicht aber den Eltern. ,l was afraid to
tell my parents because they would just be like ,why are
you using social media?’, and they would make me stop
using Facebook.” Nach dem Eingreifen des Bruders horten
die Nachrichten auf. Roh halt Organisationen fir hilfreich,
die Anonymitét garantieren, wenn Betroffene sich an sie
wenden.

7 Non-bindr bezeichnet die Geschlechtsidentitat von Personen, die sich weder als mannlich
noch als weiblich, sondern auerhalb einer zweigeteilten Geschlechterordnung identifizieren.

Eine Besonderheit der Online-Umgebung ist es, dass Kon-
taktanbahnung sehr schnell und effektiv geschehen kann,
da Taterinnen und Tater durch sog. ,Copy and Paste” inner-
halb kurzer Zeit hundertfach die gleiche Nachricht abset-
zen konnen, durch Ubersetzungsfunktionen auch leicht
in anderen Sprachen. Unsere Interviews sowie die Honey-
pot-Studie (Terre des Hommes NL 2023) bestéatigen, dass
es nach Neuerstellung eines offentlichen Profils auf Sozia-
len Netzwerken oft nur wenige Minuten dauert, bis eine
Ansprache erfolgt, wenn das Nutzerfoto oder der -name
ein Kind suggeriert. Taterinnen und Tater sprechen Kinder
dabei mitunter tausendfach an und kalkulieren dabei ein,
dass sich erst nach Hunderten von Fehlversuchen Erfolg
einstellt.

Ein weiteres Merkmal der Online-Umgebung ist, dass eine
Taterin bzw. ein Tater mehrere Profile gleichzeitig anlegen
und nutzen kann, um ein breiteres Spektrum an Alters-
gruppen anzusprechen. So geben sich manche Taterinnen
und Tater gleichzeitig als Kind und Teenager aus und spre-
chen Betroffene aus mehreren Altersgruppen an, die dann
glauben, mit Gleichaltrigen zu sprechen.

,One offender will have accounts in Facebook, Instagram,
Tiktok, Viber, or whatnot. They will have 2 or 3, or 4 if not
more profiles of each platform and they will talk with more
than one victim at one time.” (Exp. 5, PH)

Die Strategien der Ansprache gehen weit auseinander.
Manche Téterinnen und Tater werden nach der ersten
Kontaktaufnahme sexuell schnell sehr explizit.

Studien haben gezeigt, dass Kinder den Kontakt selbst
bei schwer sexualisierten Inhalten mitunter aufrecht hal-
ten (Neutze et al. 2015a), eventuell aus Neugier, Scham,
Angst, fehlendem Bewusstsein daftr, dass ihnen der Kon-
takt ernsthaft schaden kénnte, oder aufgrund der Domi-
nanz der tataustiibenden Person Uber sie und falscher
Schuldzuweisungen:

»~Dann sagen ihnen ihre Téterinnen und Téter auch noch:
,Aber schau mal, wie schén du lédchelst. Du wolltest das
doch.’ Das ist auch so eine Strategie von Téitern und Téiterin-
nen. Das ist ja die Umkehr der Verantwortung. ,Du wolltest
das doch. Du bist doch gekommen. Du wolltest doch aus-
probieren.” (Exp. 6, DE)

Manche Taterinnen und Tater haben bisweilen mit dem
Kind auch so viel Kontakt und Vertrauen aufgebaut, dass
das Kind diese ,Bezugsperson” nicht verlieren mochte

(z. B. bei Einsamkeit oder Vernachlassigung). In anderen Fal-
len wiederum ,locken” die Taterinnen und Téater das Kind
mit dem Versprechen von Geschenken (z. B. Gutscheine

fur Online-Shops oder sogenannte ,Skins” bei Gaming-
Plattformen), Geld oder Modelvertrdgen oder bedro-

hen das Kind, bei einem Kontaktabbruch die Aufnahmen
des Kindes zu veroffentlichen oder an die Eltern zu sen-
den. Obwohl Taterinnen und Téter oft falsche Identitaten
annehmen und sich als Gleichaltrige ausgeben, brechen
Kinder den Kontakt nicht zwingend ab, auch wenn sie
bemerken, dass das Online-Gegenuber in Wahrheit ein
Erwachsener oder eine Erwachsene ist. Beim Grooming
Uber langere Zeit kommt es mitunter zu dem Moment, wo
der Tater oder die Téterin dem Kind die Wahrheit eréffnet.
Statt den Kontakt dann wegen des Vertrauensbruchs abzu-
brechen, empfinden aber einige Kinder Wertschatzung
dadurch, dass sich eine erwachsene Person fir sie interes-
siert und so viel Zeit und Aufmerksamkeit investiert:

JInteressanterweise, selbst wenn die Tdter irgendwann
sagen:,Oh, ich muss dir etwas sagen, ich bin gar nicht 14
wie du, sondern ich bin schon 43." [In Chatauswertungen]
sehen wir, dass die Mddchen nicht sagen:,Du alter Kna-
cker, verschwinde aus meinem Leben’, sondern: ,Wow, dass
sich eine erwachsene Person fiir mich interessiert. Wow,
unglaublich.” Und das steigert noch einmal tatséichlich das
Selbstbewusstsein.” (Exp. 3, DE)

Kinder halten den Kontakt auch aufrecht, wenn sexuelle
Themen aufkommen: Im Rahmen der MiKADO-Studie
wurde ermittelt, dass nur ca. 14 % der Kinder in diesem Fall
sofort den Kontakt abbrachen (Neutze et al. 20154, 2).

4) Cyberbullying, Sextortion
und selbst generiertes Material

Cyberbullying (oder auch Cybermobbing) beschreibt die
soziale Abwertung und Diffamierung (Mobbing) eines
Opfers mittels digitaler Kommunikationsmedien, etwa aus
Gruinden von Rache oder Ablehnung. Dazu gehdéren bei-
spielsweise Beleidigungen und Bedrohung, die Verdffent-
lichung von intimen Aufnahmen ohne Zustimmung des
oder der Betroffenen, die Verbreitung von Unwahrheiten
unter Annahme der digitalen Identitdt des Opfers, die unge-
wollte oder erfundene Darstellung des Opfers in sexualisier-
ten Inhalten (beispielsweise, wenn das Gesicht einer Person
auf pornografische Darstellungen gesetzt wird). Auch wenn
Cybermobbing selbst nicht im Strafgesetzbuch aufgefthrt
ist, so sind viele Mobbing-Formen tatséchliche Straftatbe-
stande (z. B. § 185-187: Beleidigung, Uble Nachrede, Verleum-
dung, § 131: Gewaltdarstellung), die mit Geld- und Freiheits-
strafen geahndet werden kénnen.

Eine steigende Bedeutung kommt im Bereich der sexualisier-
ten Online-Gewalt selbst generierten Fotos und Videos zu.
Diese werden in (zundchst) einvernehmlichen Beziehungen



Fallbeispiel 04
Kitty, weiblich, 17 Jahre, Thailand

Als Kitty ungefdhr 12 Jahre alt war, erhielt sie auf Facebook
eine Freundschaftsanfrage von einem Fremden, den sie als
Inder identifizierte und auf 40-50 Jahre alt schatzt. Nach
einem Blick auf das Profil der Person schlug sie die Anfrage
aus. Danach erhielt sie Textbotschaften, zundchst mit Kom-
plimenten zu ihrem Aussehen, schliefSlich mit der Frage, ob
sie sein Geschlechtsteil sehen wolle. Zum Tatzeitpunkt war
sie in der Gegenwart von finf Freundinnen und Freunden.
Zunachst ermutigten diese sie, dem Tater aus Spal$ weiter
zu schreiben. Auch Kitty selbst sagt, sie war neugierig zu
sehen, wohin der Austausch flhrt. Sie war erstaunt, eine
Kontaktanfrage und Nachrichten von einem Auslander zu
bekommen. SchlieBlich schickte inr der Tater ein Foto von
seinem Geschlechtsteil und rief per Videoanruf an. Kitty
lehnte den Anruf ab und blockierte den Kontakt.

Kitty hatte von ihren Freundinnen und Freunden schon
von dhnlichen Situationen gehort. Auch sie wurden Uber
Facebook-Messenger von indischen Personen kontaktiert.
In einem ahnlichen Fall ahnte das betroffene Kind schon,
was passieren wirde, und nahm im Beisein einer Gruppe
Gleichaltriger den Videoanruf an, die sofort mit dem
Geschlechtsteil des Anrufers konfrontiert wurde. Das Kind
schaltete daraufhin die eigene Kamera ein und richtete das
Smartphone auf die Gruppe, bis der Anrufer — nach Kittys
Deutung nun selbst peinlich berthrt — auflegte. Sie selbst,
sagt Kitty, wolle und wiirde so etwas jedoch nicht tun. Im
Nachhinein findet sie den Vorgang angsteinflé3end. Sie
sagt, der Gedanke, dass jemand ihr Gesicht nutzt, um sich
selbst sexuell zu befriedigen, gibt ihr ein schlechtes Gefiihl.

Kitty weil3 von weiteren Fallen in der Schule. Zum Bei-
spiel postete ein Junge ein Video von seiner Freundin als
sie masturbierte. Sie wechselte daraufhin die Schule. Kitty
sagt, dass dieser Vorfall zu der Entscheidung gefihrt hat,
nie intime Bilder von sich zu verschicken. Wenn ihr Partner
sie eines Tages darum bitten wirde, wirde sie die Bezie-
hung beenden.

Kitty wiinscht sich eine Organisation, die betroffenen
Menschen wie ihr hilft. Es sollte eine zentrale und leicht
zu merkende Telefonnummer geben. Ihr ist keine solche
Organisation und Nummer bekannt. Sie wiinscht sich
aullerdem, dass das Thema durch berGhmte Personlich-
keiten bekannt gemacht wird.

erstellt und versendet (Sexting), aber auch zum Erlangen
von Anerkennung und Resonanz auf den Sozialen Medien,
aus Neugierde, als Mutprobe oder Grenzerfahrungserleb-
nis. Uber drei Viertel der Meldungen sexualisierter Gewalt-
darstellungen von Kindern sind selbst generierte Abbildun-
gen. Wahrend diese Abbildungsform vor allem unter 11- bis
13-Jdhrigen pravalent ist, stieg sie im Jahr 2022 bei Kindern
im Alter zwischen 7 und 10 Jahren um mehr als das Dop-
pelte (Internet Watch Foundation 2023). In diesem Bereich ist
oft zunéchst einvernehmliches ,Sexting’, also das Versenden
von sexualisierten Selbstportrats oder Videos, die Grundlage
fUr spateren Missbrauch, etwa wenn eine Beziehung ausei-
nandergeht. Unter Umstanden wird das Material dann aus
Leichtsinn — wie im Fall von Riona (siehe Fallbeispiel 05, Seite
24) — oder auch boswillig geteilt. Wie Rionas Fall illustriert,
kann auch das leichtsinnige Teilen von sexualisierten Auf-
nahmen zu Erpressung durch Dritte (Sextortion) fihren.

Sextortion nach vorherigem Grooming ist transnational als
erpresserische Bereicherungstat gegenwartig. Ein mann-
licher Betroffener aus Indien beschreibt eine auf Jungen
zugeschnittene Vorgehensweise:

»There is a huge thing that happens with boys as well. There
are guys who pretend to be girls talking to them, sending them
some other girl's picture just to make them sure that this is a girl
talking to you. [Or] sometimes there's a girl who maybe is video
calling you from random numbers, talking to you in a sleazy
manner, then recording the whole thing, and then [extorting]
you for money. [...] There's a huge component of guys who go
through this.” (Shubb, ménnlich, Indien, 24 Jahre)

Auch in Deutschland werden Jungen kontaktiert, wie ein
von uns interviewter Experte (Exp. 5, DE) berichtet. So
gébe es seit dem Spatsommer 2022 einen Anstieg von
Fallen, wo Jungen gezielt angesprochen werden, vermeint-
lich von attraktiven Frauen, und schliefSlich dazu animiert
werden, Nacktbilder von sich zu produzieren und zu ver-
senden. Im Folgenden werden die Kinder dann erpresst.
Gefordert werden Betrdge, die Kinder erbringen kénnen
und ohne Hilfe eines Erwachsenen versenden kénnen, vor
allem durch selbst gekaufte Gutscheine, deren Einlose-
codes dann verschickt werden.

Die Expertinnen und Experten berichten allerdings auch
von Fallen, die zunachst ohne erpresserische Aspekte zu
selbst generiertem Material fihren:

~Dann haben wir Fdlle, und da sind wir auch manchmal
als Ermittler irritiert, dass wirklich 13-, 14-jéhrige Mddchen
auf einem Youtube-Kanal zum Beispiel anbieten: , Wenn
wir jetzt hier 1.000 Likes bekommen, ziehe ich mir das
T-Shirt aus.’[...] Fiir weitere 1.000 Klicks ziehen wir auch das

Héschen noch aus. Und sie machen das freiwillig. [...] Die
verstehen nicht, dass das auf der anderen Seite von Tétern
aufgenommen wird. [...] Diese Sachen werden dann natiir-
lich genutzt.” (Exp. 5, DE)

Auch Jungen sind hiervon betroffen:

,Bei Jungen hingegen funktioniert mehr so ein Businessmo-
dell. Die [...] sagen: ,Hey, wenn der Typ so blod ist, und mir,
blo3 weil ich ihm Nacktbilder von mir schicke, jetzt ein Tablet
oder bei einem Spiel Extra-Credits gibt, geil.”” (Exp. 1, DE)

Eine Beurteilung dieser Vorgange als purer Leichtsinn greift
jedoch zu kurz. Solch eine Einschatzung vernachlassigt,

dass viele Kinder und Jugendliche reifebedingt und abhan-
gig von ihrem lebensweltlichen Wissen noch nicht erfassen
kénnen, welche Bedeutung Sexualitat in Macht- und Gewalt-
dynamiken erhalten kann. Dies — im Zusammenwirken mit
fehlenden Kenntnissen Uber die Vervielfaltigungswege des
Internets — fhrt dazu, dass junge Menschen die Risiken und
Folgen ihres Handelns nur schwer abschatzen und ins Ver-
haltnis zu kurzfristiger Anerkennung setzen kdnnen.

3.2 Hintergriinde sexualisierter Gewalt
im digitalen Raum

Funf Hintergrundaspekte erwiesen sich in der Datenaus-
wertung als besonders relevant und werden im Folgen-
den schlaglichtartig beschrieben: 1) Die Coronapande-
mie, 2) Armut, 3) die ambivalente Rolle der Familie, 4) das
Trauma der ,Unldschbarkeit” und 5) Genderaspekte.

1) Coronapandemie: Neue Tatgelegenheiten

Die Coronapandemie hat die Lebenswirklichkeiten von Kin-
dern nachhaltig verdndert, u. a. durch digitalisierte Lernange-
bote, die wahrend der SchulschlieBungen tber ldngere Zeit-
raume hinweg zu Hause und in relativer Eigenregie online
wahrgenommen werden mussten. Die von uns befragten
Expertinnen und Experten aus der Strafverfolgung weisen
darauf hin, dass sich durch die zunehmende Digitalisierung
des Schul- und Lebenskontextes wahrend der Pandemie die
Tatgelegenheiten vermehrt haben. Kinder verbringen durch
diese Entwicklung mehr und in jingerem Alter Zeit in digi-
talen Raumen, die zudem weniger durch Eltern oder Lehr-
krafte kontrolliert sind. Eine Expertin aus Indien weist darauf
hin, dass die pandemiebedingte Digitalisierung des Schul-
betriebs auch Kindern aus Haushalten mit geringerem Ein-
kommen Anschluss an Nutzen und Gefahren des Internets
gebracht hat:

8 Grofter Fastfood-Anbieter auf den Philippinen.

9 Unterste Verwaltungsstruktur auf den Philippinen.

LAnother thing we've seen is because of the pandemic, the
poorest of the poor have had to have a device because our
education was online. There is no child today that is not
connected virtually.” (Exp. 1, IN)

Aber auch auf der Seite der Taterinnen und Téater hat die
Pandemie einige Tatdynamiken verstarkt, wie ein Experte
aus Deutschland berichtet:

Weil die [Téiterinnen und Tditer] jetzt auch im Homeoffice
waren, anstatt, ich sage einmal platt, neun Stunden im Bliro zu
sitzen und eine andere soziale Kontrolle haben. Das haben sie
jetzt zu Hause gemacht und dann haben sie zwei Bildschirme
offen gehabt, einmal den Workspace, um fiir die Firma zu
arbeiten, auf dem anderen Bildschirm sich dann méglicher-
weise im digitalen Raum auf der Suche nach Kindern befunden
haben. Da haben wir ganz andere Tatgelegenheiten geschaf-
fen. Das miissen wir uns einfach vor Augen fiihren.” (Exp. 5, DE)

Diese digitalen Veranderungen in den Lebenswelten von
Kindern und Erwachsenen sind einschneidend. Ihre Aus-
wirkungen wurden schon frih in der Pandemie erkannt
(Europol 2020). Es stellt sich nun allerdings heraus, dass
diese Veranderungen zumindest teilweise permanent
geworden sind. Der Diskurs dartber, wie diesen Tendenzen
in einer coronaveranderten Welt entgegengewirkt werden
kann, bedarf groBerer Aufmerksamkeit aus den Bereichen
Forschung, Politik und Kinderschutzpraxis.

2) Armut: Ein treibender Faktor

Armut ist oft ein treibender Faktor fir Online-Missbrauch.
Eine philippinische Expertin, die eine stadtische soziale
Einrichtung fUr Kinder leitet, berichtet:

,Our youngest, they are given Jollibee® meals. Then the per-
petrator would bring them all together in one Barangay?, in
one area. There are also a lot of them already. They're being
given Jollibee meals, and then the perpetrators will take
photos of them.” (Exp. 1, PH)

Auch in Bezug auf Livestreaming wird immer wieder
bemerkt, dass Betroffene selbst oder die vermittelnden
Personen aus Armut bzw. Bereicherungsmotiven handeln,
um sich Alltagswaren wie Kosmetik oder einfache elek-
tronische Geréte leisten zu konnen. Es ist jedoch nicht so,
dass Kinder aus extrem armen Haushalten mangels eines
digitalen Endgerdtes oder schlechter Internet-Konnektivitat
vom Online-Missbrauch unbetroffen wéren, wie die philip-
pinische Expertin erzahlt:
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~Even those who collect garbage have cell phones at
home, because they also have a budget to get hold of a
cell phone. After all, it's very important to have that. It's
already a necessity in the house. You can access remote
friends and watch videos. It's like a radio.” (Exp. 1, PH)

AuBerdem, so die Expertin, sind Verbindungsmaoglich-
keiten zum Internet oft kostenlos verfligbar, etwa in
Einkaufszentren.

Es sind jedoch auch durchaus Kinder aus Haushalten mit mitt-
lerem und hohem Einkommen betroffen, auch in Deutsch-
land. Wie ein Experte (Exp. 4, DE) aus einer nationalen Organi-
sation fUr Medienkontrolle bemerkt, sind insbesondere Kinder,
die kein stabiles soziales Umfeld haben, sich einsam oder ver-
nachlassigt fihlen und ohne Aufklarung bzw. Beaufsichtigung
viel Zeit im Netz verbringen, besonders anfallig, auf Anfragen
von Fremden im Netz zu reagieren.

Ein Experte fuhrt aufgrund seiner Erfahrung in einer Straf-
verfolgungsbehorde aus, dass in auslandischen Kon-
texten Falle geldufig sind, wo Kinder von der Familie zu
Missbrauchsdarstellungen genétigt werden, um zum
Haushaltseinkommen beizutragen. Auch wenn das aus
Deutschland weniger bekannt ist, so sei es nicht kate-
gorisch auszuschlieBen. Was in Deutschland aber neuer-
dings haufiger festgestellt werde, seien Kinder, die sich zur
JJaschengeldaufbesserung” selbst in Missbrauchssituatio-
nen begeben oder selbst generierte Inhalte in Umlauf brin-
gen: ,Diese Taschengeldfélle haben wir hier in Deutschland.

Fallbeispiel 05

Riona, weiblich, 17 Jahre, Indien

Riona ist Schilerin und lebt mit ihrem Vater zusammen.
Trotz Aufklarung in der Schule war sich Riona der Gefahr
von sexualisierter Gewalt in der analogen Welt starker
bewusst als in der digitalen Welt. Dort fUhlte sie sich bisher
stets relativ sicher und war deshalb umso schockierter, als
ihr dort etwas Traumatisches passierte.

In der achten Klasse lernte sie einen dlteren Jungen ken-
nen. Uber Instagram tauschten die beiden Nacktbilder
aus. Riona verliel$ sich auf den sogenannten Selbstlésch-
modus von Instagram. Hier kdnnen gesendete Fotos nur
einmal angesehen werden. Nach Empfang angefertigte
Screenshots |6sen eine Warnung auf dem absendenden
Gerat aus. Allerdings machte in diesem Fall der Junge
Fotos, indem er den Bildschirm mit einem anderen Gerat
abfotografierte — ein analoger Mechanismus, der nicht zu
detektieren ist. Spater wurde Riona von mehreren ano-
nymen Accounts aus erpresst, mehr Nacktfotos zu teilen.

Wenn Sie danach suchen - ,Taschengeldaufbesserung’- das
finden Sie in ganz vielen Portalen.” (Exp. 5, DE)

So konnen selbst ,harmlose” Tausch- und Verkaufsplattfor-
men fur Kleinanzeigen zu sexualisierten Inhalten und ggf.
Missbrauch fuhren.

Es gibt also unterschiedliche wirtschaftliche Realitdten, die
sich unter Umstanden auch wechselseitig bedingen und
potenzieren kdnnen. Relevant sind einerseits die Armut der
gesamten Familie, in der sich die sexualisierte Ausbeutung
von Kindern als folgenschwere Einkommensmaoglichkeit
eroffnet, andererseits die materiellen Bedarfe von Kindern
aus Haushalten aller Einkommensgruppen, die die Eltern
nicht erfillen kdnnen oder wollen. Denkt man diese Bedin-
gungen zusammen mit den Aufmerksamkeits- und Aner-
kennungsdynamiken, die im Internet pravalent sind, sowie
der Grenzerfahrungssuche einiger Kinder und Jugendli-
cher, so ergeben sich viele mogliche Konstellationen, wie
diese Faktoren Missbrauchssituationen heraufbeschwdren
und treiben kénnen.

3) Eltern und Familie: Eine ambivalente Rolle

Die Rolle von Eltern, Geschwistern und entfernteren Familien-
angehdrigen ist ambivalent. Wie die Falle von Roh (Fallbeispiel
03, siehe Seite 20) und Riona (Fallbeispiel 05, siehe unten) zei-
gen, gehdren enge Familienmitglieder zu den Ersthelfenden
fUr Betroffene. Andererseits treten sie auch, vor allem in Live-
streaming-Situationen, als Mittelspersonen auf. Es kdnnen sich

Obwohl ihr Gesicht nicht auf den Fotos zu erkennen war,
hatten Dritte durch das im Hintergrund erkennbare Zim-
mer und die Einrichtung ihre Identitat erschlossen und
drohten, die Bilder zu verdffentlichen. Fir die folgenden
elf Monate konnte sich Riona nicht gegen die Erpressung
wehren. Der innerliche Stress hinderte sie am Lernen.
SchlieRlich vertraute sie sich ihrem Vater an. Zusammen
konfrontierten sie den Jungen und brachten ihn dazuy,
auf Instagram ein Gestandnis in Form eines Videos zu
veroffentlichen, in dem er genau beschrieb, was pas-
siert war. Der Junge und Riona posteten dieses Video
auf ihren jeweiligen Instagram-Accounts. Im Nachgang
dieser ungewohnlichen Konfrontation horten die Erpres-
sungen auf. Riona vermutet, dass die Erpresserinnen bzw.
Erpresser erkannten, dass sie durch den Einbezug des
Vaters kein Druckmittel mehr in der Hand hatten, son-
dern im Gegenteil mit Konfrontation und Rufschadigung
zu rechnen hatten, wenn ihre ldentitat bekannt wirde.

Riona mochte seitdem Psychologie studieren, um in
Zukunft anderen Betroffenen zu helfen.

auch Rollen von Mittdterschaft und Hilfsgebung verschran-
ken. Selbst wenn Eltern den Missbrauch ihrer eigenen Kinder
per Livestream vermitteln, kdnnen sie sich selbst noch in einer
Schutzfunktion sehen und auch von den Kindern so gesehen
werden, etwa weil sie die Kinder im Sinne des ,no-touch, no-
harm”-Gedankens vor (vermeintlich) schlimmeren Taten — wie z.
B. klassischer” analoger sexualisierter Ausbeutung — schiitzen.
Die Rolle von Eltern und anderen Erziehungsberechtigten ist
auch insofern ambivalent, als dass sie zwar potente erste Hilfs-
gebende sind, aber gleichzeitig auch die erste mdgliche Strafin-
stanz. Haufig wird hier die Angst von Kindern genannt, dass die
Erziehungsberechtigten bei Bekanntwerden von Missbrauch
das Kind selbst zur Verantwortung ziehen und zum Beispiel
Zugang zu den Sozialen Medien, Spieleplattformen oder dem
Internet insgesamt verbieten.

Ein wiederkehrendes Phanomen macht besonders deut-
lich, warum es wichtig ist, Kinder auch gemanR ihres Hand-
lungsvermogens (Agency) zu sehen: Immer wieder ent-
scheiden Kinder, ihre Familie zu schiitzen, selbst zum
eigenen Nachteil. Diese Dynamik ist zu erkennen, wenn
betroffene Kinder ihrer Familie nichts vom Missbrauch
erzahlen, da sie das ihnen selbst Widerfahrene nicht der
Familie zumuten wollen. Im Rahmen der MiKADO-Studie
stellte sich heraus, dass 2/3 der befragten Betroffenen sich
vor Studienteilnahme nie jemandem anvertraut hatten
(Neutze et al. 2015b, 7). Die 18-jahrige Ming aus Thailand
[Fallbeispiel 01, Seite 17] sagt nach ihrem Erlebnis auf der
Video-Chat Plattform Omegle: I told all of my friends in
my group, but | didn't dare to tell my family. [...] I felt that
they probably would feel bad. They would feel as bad as
me if they had known what | encountered.”

Eine befragte Person erlebt in der sozialen Arbeit auf den
Philippinen, dass Kinder auch diejenigen Eltern decken,
die ihren eigenen Missbrauch vermittelten:

,We did everything. We talked to the child, we talked to

the cousins, and then we talked to the mother. The mother
wouldn't really cooperate. She would just lie and hide. Then
eventually the child would withdraw the statement. The
child would say that it's no longer happening.” (Exp. 2, PH)

Kinder, die aus von Eltern vermittelten Missbrauchssituationen
befreit werden, zeigen mitunter nur begrenztes Bewusstsein
dafiir, dass sie missbraucht wurden. Ursachlich ist hierflr zum
einen, dass gerade jingere Kinder selten kognitive und sprach-
liche Deutungsmuster kennen, die ihnen helfen kénnen, den
eigenen Missbrauch zu identifizieren und zu kommunizieren

(@bgesehen von mangelnden, kindgerechten Meldestellen).
Zum anderen sind sie abhangig von der Versorgung und Fur-
sorge ihrer Eltern, auch wenn diese von Gewalt gepragt ist (vgl.
Baker und Schneiderman 2015).

Eltern und Familienangehorige konnen aber auch unbe-
wusst bzw. unbeabsichtigt Material produzieren, welches
von Taterinnen und Tatern missbraucht und vervielfaltigt
wird. Dies ist insbesondere beim sogenannten ,Sharen-
ting"" der Fall, wenn Eltern Aufnahmen ihrer Kinder, meist
von Alltagssituationen, in ihren Sozialen Netzwerken pos-
ten. Dies verletzt nicht nur den Datenschutz, die Privat-
sphdre, das Recht am eigenen Bild und teilweise sogar die
Menschenwdrde des Kindes (Alig 2023, 1), sondern kann —
insbesondere bei 6ffentlichen Profilen — schnell weiterver-
breitet werden.

Ein neuer Gesetzesentwurf in Frankreich soll Eltern dazu
verpflichten, ihre Kinder online besser zu schiitzen und
nicht ihre Privatsphare und ihren Schutz durch das leicht-
sinnige Onlinestellen von Bildern zu verletzen. Diese Geset-
zesinitiative reagiert auf Erkenntnisse, dass jeden Tag Mil-
liarden Bilder und Videos auf Sozialen Netzwerken geteilt
werden, auch von vielen Kindern - teilweise sogar schon
vor der Geburt (Assemblée nationale 2023). Die Veroffentli-
chung solcher Alltagsdarstellungen ist aus mehreren Griin-
den hdchst problematisch: Zum einen ist die Verbreitung
dieser Aufnahmen nur schwer kontrollierbar. Es wird ange-
nommen, dass unter Umstanden bis zu 50 % der Bilder, die
in Missbrauchsforen (in legalen Kontexten u. U. ,kinderpor-
nografische Foren” genannt) kursieren, urspriinglich aus
den Sozialen Netzwerken von Eltern stammen (Assemblée
nationale 2023). Bestimmte Inhalte, z. B. Fotos von nackten
Babys oder Madchen in Turnkleidung, sind fiir padophile
Konsumierende besonders interessant. Ein langfristiger
Schaden besteht zudem darin, dass dieses unabsichtlich
erstellte Material nie absolut geldscht werden kann. Dar-
Uber hinaus kdnnen die verbreiteten Informationen tber
den Alltag der Kinder im schlimmsten Fall von Taterinnen
und Tétern dazu genutzt werden, die Aufenthaltsorte und
Lebensgewohnheiten des Kindes zum Zweck der sexuel-
len Ausbeutung zu identifizieren.

4) Trauma: Die prinzipielle
»sUnloschbarkeit” des Materials

Sexualisierte Gewalt im digitalen Raum verursacht schwe-
res und spezifisches Trauma mit dauerhaftem, sowohl
emotionalen wie auch korperlichen Schaden (Jonsson

10 Esist davon auszugehen, dass sexueller Missbrauch als Online- oder Kontakttat gleichermafen traumatisch ist (Joleby et al. 2021).

11 Der Begriff setzt sich zusammen aus dem Englischen ,to share” (= teilen) und ,parenting” (= Elternschaft) und beschreibt das (teils UibermaRige)
Teilen/Posten von Video- und Fotoaufnahmen der eigenen Kinder auf den Sozialen Medien.
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et al. 2019). Auch in unseren Interviews kamen die psy-
chischen Folgen zur Sprache und verdeutlichen, dass
nicht von einer geringeren Schwere der Missbrauchser-
fahrung ausgegangen werden darf, nur weil diese digital
stattfindet:

»Self-harming? They would do that. They would try com-
mitting suicide, or they would say that it's better for us to
die. That's how traumatized [they are] because they think
that they're so dirty. It's difficult for the child to make even
the smallest decision. She would say, I'll try. I'll see. Then
they'd say that, ,Can you decide for me? Because | think you
know what's best for me.” (Exp. 2, PH)

Joleby et al. (2021) zeigen, dass Trauma durch digitale Gewalt
mit den psychischen Folgen durch analogen Missbrauch
vergleichbar ist. Betroffene gehen durch lange Prozesse der
Traumabewaltigung, wozu vor allem auch eine lange Phase
der Einordnung gehort, in der betroffene Kinder erst verste-
hen mussen, welches Online-Ereignis welche Folgen in der
analogen Lebenswirklichkeit hatte. Hinzu kommt die blei-
bende Gefahr, mit Bild- und Videomaterial im Internet jeder-
zeit wieder konfrontiert zu werden.

Die faktische Unlodschbarkeit der Missbrauchsdarstellungen
stellt damit auch einen entscheidenden Unterschied zwi-
schen sexualisierter Gewalt im digitalen oder im analogen
Raum dar. Wahrend das Léschen von Missbrauchsmate-
rial auf Servern maglich ist und auch durchgesetzt wird,
besteht immer die prinzipielle Gefahr, dass das Material
von Konsumierenden auf privaten Speichermedien gesi-
chert und erneut hochgeladen wird. Diese Dynamik hat
mehrere Folgen: Erstens wird das Wissen darum, dass das
Material weiterexistiert und von Unbekannten zur sexuel-
len Stimulation und Befriedigung genutzt wird, als per-
manenter Kontrollverlust und standige Retraumatisierung
empfunden.”? Zweitens besteht durch neue Algorithmen
der Gesichtserkennung und Soziale Medien auch die reale
Gefahr, dass Taterinnen und Tater gezielt nach den Men-
schen suchen, die sie in den Missbrauchsdarstellungen
gesehen haben.

Wenn es in Zukunft moglich sein wird, Fotos von Gesich-
tern aus der Kindheit und Jugend mit Fotos im spateren
Erwachsenenalter digital abgleichen zu lassen, kann dies
fUr betroffene Kinder bedeuten, dass ihre digitale Identi-
tat, mit der sie sich beispielsweise auch in ihrem spateren
Beruf prasentieren wollen, fr immer mit dem Missbrauch

verbunden sein wird (Exp. 7, DE). Dadurch kénnen sie bei
Bewerbungen und in ihrer anderweitigen professionellen
oder privaten Selbstprasentation so eingeschrankt sein,
dass sie wirtschaftlich ins Hintertreffen geraten, etwa weil
sie an Online-Plattformen nicht oder nur eingeschrankt
partizipieren kdnnen. Somit entstehen neue Formen der
globalen sozialen Ungleichheit Gber das nichtléschbare
Stigma sexualisierter Ausbeutung in der Kindheit.

5) Genderaspekte: Auch méannliche
Betroffene und weibliche Taterinnen

Die Expertinnen und Experten berichten Ubereinstim-
mend, dass sowohl Jungen als auch Madchen von sexuali-
sierter Online-Gewalt betroffen sind.

~Was man sagen kann, ist, dass bei Kindern, Mcddchen und
Jungen gleichermal3en betroffen sind. Da gibt es gar kei-
nen Unterschied. [...] Sobald ein Kind auf digitalen Medien
unterwegs ist, ist es theoretisch ein potenzielles Opfer. Tat-
sdchlich haben [wir] diese Befragung auch noch einmal
speziell mit Kindern im Grundschulalter durchgefiihrt [...]
und haben tatscichlich auch da gemerkt, dass einfach auch
sehr, sehr viele unter 10-Jéhrige betroffen sind, was eben
auch daran liegt, dass einfach Kinder immer friiher Zugang
zu digitalen Medien haben [...].” (Exp. 1, DE)

Es gibt einige Gefahrdungsumgebungen, wie Online-
Gaming, wo Jungen Uberproportional gefahrdet sind, da
sie diese haufiger konsumieren.

FUr unsere Studie war es wesentlich schwieriger, mann-
liche Betroffene zu finden, die uns ein Interview geben
wollten — und dies gelang auch nur in zwei Fallen, obwohl
ein paritatisches Sample angestrebt war. Das Forschungs-
team entwickelte die Arbeitshypothese, dass empfun-
dene Scham und restriktive Maskulinitatsvorstellungen
hier eine Erklarung bieten, warum Jungen ihre erlebte
sexualisierte Gewalt seltener kommunizieren. Diese

Frage kann anhand der zwei Betroffeneninterviews nicht
abschlieBend geklart werden und es ist diesbeziglich
bisher keine weitere Forschung auffindbar. Allerdings
bestatigte zumindest ein Betroffener in seinem Interview
unsere Schamhypothese:

4It's a very male dominant country. It's a very patronizing
country. Every time it happens to a girl, the girl is just dama-
ged, destroyed. Most of the time, she just can't believe what

12 Srivastava et al. (2023) konnten bei einer untersuchten Gruppe von Kindern nachweisen, dass Falle, in denen Missbrauchsmaterial
veroffentlicht wurde, hdhere Quoten von Selbstverletzung und versuchtem Suizid aufwiesen als Falle von existierendem, jedoch
nicht veroffentlichtem Material. Auch in der Traumatherapie sind die spezifischen Schwierigkeiten bekannt, die die Unldschbarkeit

von Material in der Behandlung darstellt (Martin 2016).

has happened to her. How could she trust that person or how
could that person take this level? For guys, it is a huge embar-
rassment, a huge shame. They feel very scared from now on
to talk to anybody. | think that's how the females and males
share this feeling.” (Shubb, mdnnlich, Indien, 24 Jahre)

Auch eine thaildndische Betroffene sagt, dass sie im Fall
ihres Missbrauchs emotionale Unterstitzung ihrer Freun-
dinnen erhielt, wohingegen sie annahm, dass mannliche
Betroffene aufgrund der Missbrauchserfahrung weiter
beschamt und stigmatisiert werden und sich ggf. ,ent-
mannt” fihlen wirden. Quantitative Studien haben wie-
derholt gezeigt, dass mehr Missbrauchsmaterial von Mad-
chen existiert als von Jungen. Mitunter ist der Missbrauch
von Jungen aber gravierender.

Fallbeispiel 06
Ace, mannlich, Philippinen, 19 Jahre

Ace ist 19 Jahre alt und lebt mit seiner Mutter in Manila.
Beim Sport findet er Freunde und erféhrt einen Ausgleich
zu Problemen im Alltag, wie zum Beispiel der Einsamkeit,
die er aufgrund seiner homosexuellen Identitdt manch-
mal in der Familie empfindet.

Mit 16 Jahren freundete er sich beim Volleyball mit einem
funf Jahre alteren Mitspieler an. Fir zwei Jahre umwarb der
junge Erwachsene Ace mit Versprechungen, was er sich
leisten kdnne, wenn er mit ihm nackt Foto- und Video-
material herstelle. Auslanderinnen und Auslander, so der
Tater, seien interessiert an Material mit jungen Menschen.
Zunéchst zeigte er ihm Bilder von anderen Betroffenen.
Darauf waren keine Gesichter zu sehen, was Ace ermu-
tigte. SchlieRlich stimmte er zu. Entgegen der Abmachung
erhielt Ace kein Geld vom Verkauf der Fotos. Der Téter, den
Ace als ,Freund” bezeichnet hatte, deutete auch an, ihn
mit den Fotos erpressen zu wollen. Kurz darauf Gberredete
der Tater Ace zu einem Treffen mit einem chinesischen
Mann. Die Formulierungen blieben dabei zundchst vage:
»~Come with me. There's going to be a party. [...] We're going
to make money out of this.” Als es schliellich zu dem phy-
sischen Treffen kam, sagte der vermittelnde ,Freund’, Ace
konne selbst entscheiden, welche sexuellen Handlungen
er mit dem Mann vollziehe oder nicht, und lief8 ihn dann
allein. Ace bekam wiederum kein Geld, nur ein Trinkgeld
von dem missbrauchenden Tater.

Bei einem weiteren Ereignis lield der vermittelnde ,Freund”
Ace erneut allein im Taxi zurlick, wo dieser erschreckt
erfuhr, dass er durch eine Gruppe von Personen miss-
braucht werden sollte. Am Treffpunkt in einem Café wurde
Ace von einem vermeintlichen Tater angesprochen, der

in Wirklichkeit jedoch ein verdeckter Ermittler war. In der

,Und das Interessante aber wiederum ist, dass es bei Miss-
brauchsdarstellungen, die Jungs involvieren, (iber die
Hdilfte der Missbrauchsdarstellungen schwere sexualisierte
Gewalt zeigt. [...] Wir sprechen hier also [von] schwere[r]
sexuelle[r] Gewalt an den Jungs und [wo] liberproportional
hdufig Tdterinnen zu sehen sind.” (Exp. 6, DE)

Weibliche Taterinnen machen gemafs Erhebungen unter
Betroffenen mit 15-25 % einen wesentlich kleineren Teil
aus als mannliche (Araujo et al. 2022). Dennoch ist es fir
die digitale sowie analoge Interventions- und Praventions-
arbeit unerldsslich zu antizipieren, dass es auch regelma-
Big weibliche Taterinnen gibt und Begegnungen mit und
unter weiblichen Personen keinen automatischen Schutz
vor sexualisierter Gewalt bieten.

folgenden Polizeioperation wurde Ace gerettet und aus
den Missbrauchsstrukturen befreit.

Ace beschreibt sich als schwer traumatisiert, auch von der
Rettungsaktion in dem Café, die gewaltsame Festnamen

mit gezogenen Schusswaffen beinhaltete. Er fUhlte sich erst
Monate spater imstande, mit seiner Familie Gber das Gesche-
hene zu sprechen. Nach seiner Rettung verbringt er ein Jahr
in einer sozialen Einrichtung. Das Leben dort ist nicht ein-
fach, u. a. weil LGBTIQ-Personen abgesondert leben miissen.
Allerdings erfahrt Ace Hilfe durch eine Psychologin. Im Nach-
gang seines Erlebnisses beschloss er, selbst Psychologe zu
werden, um anderen Betroffenen zu helfen. In seiner Einrich-
tung hatte er andere Kinder kennengelernt, bei denen der
Missbrauch auch mit Fotos angefangen habe. Er wisse auch,
sagt Ace im Interview, dass es Kinder gebe, die in der Einrich-
tung selbst missbraucht werden.

Zurickblickend sagt er, dass er naiv war: I was very care-
less before with my actions. | would easily get excited and |
wouldn't care about the consequences until they've shown
me what we would do this.” Im Interview reflektiert er, dass
er mehr auf seine Eltern hatte horen sollen, aber erkennt
auch, dass diese wenig Zeit und Aufmerksamkeit fir ihn
hatten. Der vermittelnde Tater, so erkennt Ace im Ruck-
blick, konnte ihn manipulieren, weil er sich davor Gber
lange Zeit als treuer Freund in Stellung gebracht und somit
Vertrauen aufgebaut hatte.

Aces selbstkritische Haltung ist zwar verstandlich, aber aus kin-
derrechtlicher Perspektive ist festzuhalten, dass selbst sorglo-
ses Handeln von Kindern keine (auch anteilige) Mitverantwor-
tung fur Missbrauch begriindet. Kindliche Sorglosigkeit ist Teil
menschlicher Entwicklung und fuhrt in geschiitzten Zusam-
menhangen zu Reife und Verantwortung. Das Problem liegt
in Aces Fall weniger in seinem Verhalten als in ungedeckten
Schutz- und Préventionsbedarfen.
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LUnser Mythos ist, oder wir gucken da auch alle immer
noch ganz schlecht hin [...]. Wir tun uns total schwer damit,
Frauen als Sexualstraftdterinnen zu erkennen oder auch
Mddchen als Sexualstraftdterinnen oder werdende Sexual-
straftéiterinnen zu erkennen.” (Exp. 6, DE)

Insbesondere bei der Gefahrdungsform des Cyberbully-
ing ist Gewalt unter (gleichaltrigen) Jugendlichen - bei
der auch Madchen zu Taterinnen werden - weit ver-
breitet. So wird in einer Falldokumentation des HUMAN-
Projekts beispielsweise Uber einen 13-jahrigen Jungen
berichtet, der von einer Gruppe 14-jahriger Mitschilerin-
nen, die sich mittels Fake-Profil als eine 16-jahrige Fremde
ausgeben, dazu gedrangt wird, ein Penisbild zu schicken.
In der Schule streut die Madchengruppe mit der Verbrei-
tung des Bildes das GerUcht, der Junge ,habe dem Mad-
chen einfach so das Penisbild geschickt, womit er nun
zusdtzlich als sexuell grenzverletzender Junge dasteht.”
(Vobbe und Kargel 2022, 147)

Fallbeispiel 07
Shubb, mannlich, Indien, 24 Jahre

Shubb studiert Ingenieurswissenschaften und wurde
das erste Mal wahrend seiner Universitatsausbildung

mit sexualisierter Gewalt konfrontiert. In seinem Studie-
rendenwohnheim wurden die neuen Erstsemester bei
einem Initiierungsritual von den hoheren Semestern
gedemdtigt, indem sie gezwungen wurden, sich suk-
zessive auszuziehen. Shubb erzéhlt, das habe zwar auch
andere betroffen, da er sich zunachst widersetzt habe, sei
die Gewalt in seinem Fall aber eskaliert. Er habe sich bis
auf die Unterhose ausziehen mussen und es wurde von
ihm ein Video gemacht, das in WhatsApp- und Telegram-
Gruppen geteilt wurde. Hohersemestrige Studierende
nutzten in den folgenden drei bis vier Monaten diese
Aufnahme immer wieder, um ihn zu demdtigen und

ihn zu erpressen, bestimmte Arbeitsleistungen fur sie zu
Ubernehmen. Shubb sagt: ,[When] my videos leaked,

| felt very violated. | felt that | couldn't live there anymore.
Do you understand? | felt that everybody and anybody
can access my photos, access my videos, ask for it, make
fun of me. Anytime | wanted to have a conversation,
maybe it will come up.”

Wie auch Ming erzahlt Shubb, dass er sich Freundinnen
und Freunden anvertraute, nicht jedoch seiner Familie:

1 did not want them to be upset. | was living very far from
home. | did not want to include them.” Ein Lehrer aus sei-
ner ehemaligen Schule, dem er sich anvertraute, sagte
ihm, diese Sachen gehdrten einfach zur Uni-Zeit und er

3.3 Hilfe und Pravention

Die Interviews unserer Studie verdeutlichen, dass Kinder-
schutz im digitalen Raum und Hilfe fir Betroffene nur
durch ein ganzheitliches Zusammenspiel der relevanten
Faktoren und Akteure nachhaltig verbessert werden kann.

Pravention: Soziales Umfeld, Medienkompetenz
und gesellschaftlicher Diskurs

Unsere Forschung ergibt, dass Kinder mit einem stabilen
sozialen Umfeld mit guten familidren und freundschaftlichen
Bindungen weniger gefdhrdet sind, von Online-Gewalt betrof-
fen zu sein (siehe dazu auch Stoilova, Livingstone und Khazbak
2021). Der Jugendmedienschutzindex misst unter anderem,
wie Kinder in Deutschlandmit digitalen Kontingenzerfahrun-
gen umgehen. Laut Eigenaussagen der Kinder sind Eltern,
Freundinnen und Freunde die erste Hilfsinstanz (90 %), gefolgt
von Lehrpersonen (68 %) und zu wesentlich niedrigerem Mafl3

solle sich keine Gedanken machen. Praktische Hilfe erhielt
Shubb nicht. Aus Angst, dass dies seine Situation weiter
verschlechtern wirde, wandte er sich nicht an die Leitung
des Wohnheims.

Shubb erzéhlt, dass ihm eine altere Cousine schon einmal
von sexualisierter Online-Gewalt erzahlt hatte. Auch in der
Schule gab es Aufklarung dartber, allerdings nur aus der
Perspektive weiblicher Betroffener. Die Gewalt gegen ihn
traf ihn daher sehr unvorbereitet.

1 did not know this can happen to boys and girls and how
uncomfortable they can make you feel and how scared
they can make you feel. | did not know anything [...] in case
of boys. In case of females, it was very clear. It was sharing
of nude pictures on the Internet. It was taking a video [...]
without her consent. These were the basic things that

I knew about digital sexual content.”

Shubb winscht sich, er hétte eine anonyme Rufnummer
anrufen kdnnen. Seiner Meinung nach sollte jede Institu-
tion dartber verfligen. AuBRerschulische Helplines waren
ihm zu der Zeit nicht bekannt, sonst hatte er davon defini-
tiv Gebrauch gemacht.

Weiterhin spricht Shubb sich daftir aus, durch Aufklarung
Kindern frih ein Verstandnis davon zu vermitteln, was
sexualisierte Gewalt ist, denn wie er an seinen Freunden
und Freundinnen bemerkt hat, haben einige kein Geflhl
dafiir, wenn Grenzen Uberschritten und Taten bagatellisiert
werden.

Beratungsstellen vor Ort (37 %) und Sozialarbeiterinnen und
Sozialarbeiter (35 %) (Gebel et al. 2022, 62). (Pohle et al. 2023) set-
zen diese Ergebnisse in Beziehung zu den Untersuchungen von
Beitzinger et al. (2020) zum Thema Cybermobbing und stellen
fest, dass es offensichtlich jedoch oft nur bei dem Wunsch oder
Vorsatz der Hilfesuche bleibt. Wahrend
sich zwei Drittel der Heranwachsenden
die Unterstitzung der Eltern wiinschen,
wendet sich effektiv nur etwa die Halfte
dann auch wirklich an sie (Beitzinger,
Leest und Schneider 2020, 113-114). Das
Auseinanderklaffen von Wiinschen und
Absichten einerseits und tatsdchlichem
Hilfesuchen andererseits liegt mutmaflich
daran, dass selbst ein Kind, welches sich
die Hilfe der Eltern wiinscht, im spezifi-
schen Fall so sehr von Scham, Angst oder
Misstrauen beeinflusst ist, dass es sein
HilfebedUrfnis nicht kommunizieren kann.
Die von uns befragten Expertinnen und
Experten fordern daher sehr niederschwellige Hilfsangebote.

,Da ist Priiventionsarbeit erforderlich und die Kinder
mdissen einen niedrigschwelligen Ansprechpartner haben.
Das macht keinen Sinn, wenn sie irgendwo ein Hilfstelefon
anrufen, irgendwo bei der Europdischen Union. Sie miissen
an der Schule, sie miissen in der Néhe eine Fachberatungs-
stelle haben, wo die Kinder wissen, da kann ich hingehen
oder auf den Polizeiwachen.” (Exp. 5, DE)

Solche Hilfsangebote werden aktuell diskutiert (vgl. z. B. der
Vorschlag einer sogenannten Kinderonlinewache (SPD-Bun-
destagsfraktion 2023). Sie sind jedoch nur so viel Wert wie
ihr Bekanntheitsgrad. Es schlief3t sich also die Forderung an,
diese groffléchig bekannt zu machen und den Umgang mit
ihnen friih in die Schulkurrikula einzubauen. Schliel3lich ist
auch flichendeckende Aufklarungs- und Préventionsarbeit
far und mit Eltern unerlasslich, da sich viele Kinder aus Angst
vor den Konsequenzen nicht an ihre Eltern wenden: Auch
Roh aus Indien (Fallbeispiel 03, Seite 20) behielt aus Angst,
dass die Eltern Facebook verbieten, den Missbrauch fur sich.

»Das ist tatsdchlich im ersten Schritt oft gar nicht einmal so
die Angst vor den Eltern, als dass wir da jetzt gro8 irgendwie
Arger mit verbunden ist, sondern dass Kinder Angst haben,
dass die Eltern sagen:,Ja, du darfst kein Smartphone mehr
benutzen. Du darfst nicht mehr ins Internet.’ Das ist tatscich-
lich auch sehr hdufig ein Grund, warum Kinder sich nicht
ihren Eltern anvertrauen. Und deshalb ist es so wichtig, dass
Eltern in ihrer begleitenden Medienerziehung auf solche The-
men eingehen und dem Kind klipp und klar sagen: ,Wenn dir
so etwas passiert, musst du keine Angst haben, dich damit
an uns zu wenden, und es droht dir dann kein Verbot und wir

stehen dir zur Seite und schauen, dass wir entsprechend
das Problem gemeinsam lbsen.” (Exp. 1, DE)

Auch weniger offensichtliche Akteure aus dem sozialen

Umfeld von Kindern kénnen praventive Wirkung entfalten.
Zivilgesellschaftliche Organisatio-
nen zur Prévention spielen hier eine

Unsere Forschung ergibt, Rolle und auch das digitale soziale
dass Klnder mlt elnem Umfeld von Kindern sowie die Beein-

flussung durch Influencerinnen und

stabilen sozialen Umfeld Influencer verdienen Beachtung.
mit guten familiciren ~ Von thailéndischen Befragten wurde

hervorgehoben, wie Prominente

und freundschaftlichen zur Wahrnehmung der Problematik
Blndungen Wenlger beitragen kdnnen. Gefragt, was ihr

ein echtes Gefhl der Hilfe vermit-

gefdhrdet Sind/ von Online- teln wirde, antwortete die 17-jah-
Gewalt betroffen zu sein.  "ge Kitty aus Thailand, dass sie sich

winscht, Hilfsorganisationen wirden
durch Zusammenarbeit mit natio-
nalen Prominenten auf ihre Angebote besser aufmerk-
sam machen. Eine interviewte Person aus einer nationalen
Strafverfolgungsbehorde in Thailand schildert, dass
so etwas durchaus schon praktiziert wird:

LUsually, we're on the news quite a lot. There are celebrities
who come and do the news with us, and [children] will have
a memorable image about that.” (Exp. 1, TH)

Hier schaffen Prominente, denen Kinder auf den Sozia-
len Medien folgen — mithin ihr digitales soziales Umfeld
-, Bewusstsein fur den sicheren Umgang mit denselben
Medien sowie fUr Hilfe im Gefahrenfall. Bewusstseins-
schaffung und Hilfsangebote werden in dieselben Kanéle
gespielt, in denen auch die Gefahr droht.

Ein wichtiger Ort der Pravention ist auch die Schule. Kin-
derrechte-Bildung sowie Medienkompetenz und -erzie-
hung mussen als Schulfach sowie in die Ausbildungsin-
halte von Lehr- und Betreuungspersonal in Schulen und
Kindertagesstatten verpflichtend eingefiihrt werden.
Denn aufgeklarte und selbstbestimmte Kinder, die Gber
ihre Rechte und magliche Gefahren - sowohl im digita-
len als auch analogen Raum — Bescheid wissen, kdnnen
sich besser schiitzen und wehren. Wichtig dabei ist nicht
nur, dass die Aufklarung in altersgerechter Sprache statt-
findet, sondern auch den richtigen Ton findet: ,Eine ange-
messene Sexualaufklarung mit einem Fokus auf sexuelle
Selbstbestimmung und dem selbstbewussten Setzen

von Grenzen im Umgang mit anderen sowie ein unver-
krampfter Umgang mit Sexualitdt an sich und der Neugier
der Jugendlichen darauf wirken risikosenkend, nicht nur in
Bezug auf Cybergrooming.” (Wachs und Bock 2023, 123)
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Auch Hilfssysteme, die auf Peer-to-Peer- und Mentoring-
Logiken beruhen, werden in der Forschung als zukunfts-
weisend diskutiert (vgl. Gulowski und Krtiger 2020). An
einigen deutschen Schulen gibt es bereits das Modell der
,Medienscouts” bei denen altere Schilerinnen und Schuler
durch eigene Erfahrungsberichte auf-
kldren und beraten, wie man sich bei
solchen Fallen verhalten sollte (bei-
spielsweise Hinweise zur Aufnahme
von Screenshots der Chatverldufe zur
Beweissicherung oder wie und wo
man Anzeige erstatten kann).

~Wir haben ganze Projektschulen
damit, die das nach wie vor durch-
flihren. Wie in Miinchen zum Beispiel,
wo dltere Kinder die Ansprechpartner
sind fiir ihre Peers und jiingere Kinder,
und die dann aber - auch natiirlich
unter Anleitung, oft sind es dann Ver-
trauenslehrer oder Sozialarbeiterin-
nen in Schulen -, die dann die Brii-
cke weiter zum Hilfesystem schlagen
kénnen. Aber von kleineren Kindern,
vor allem hin zu, ,hier ist eine Num-
mer, hier ist ein Poster’, das hilft nicht
soviel.” (Exp. 3, DE)

Aufklarung im Schul- und Familienzusammenhang greift
dabei jedoch zu kurz, wenn das Thema der Online-Gewalt
nicht auch auf gesamtgesellschaftlichem Niveau in einem
breiteren offentlichen Diskurs geftihrt wird. Solch ein Dis-
kurs kann auch von staatlicher Seite initiiert und gefordert
werden, wie zum Beispiel die franzosische Regierungsini-
tiative ,Je protege mon enfant” zeigt (Direction Générale
de la Cohésion Sociale 2023). Die Internetseite der Initiative
stellt zentrale Informationen zur Online-Sicherheit von
Kindern bereit.

Auch in Deutschland gibt es bereits zahlreiche Materialien
fUr Fachkrafte, Kinder, Eltern und Erziehungsberechtigte
zur Aufkldarung und Unterstlitzung einer altersgerechten
Medienerziehung, wie beispielsweise ,Klicksafe”, eine Ini-
tiative der europaischen Union fur mehr Sicherheit im Netz
(klicksafe.de 2023). Wie bereits erwahnt, sind solche Infor-
mations- und Hilfestellen jedoch nur so erfolgreich wie ihr
Bekanntheitsgrad.

Eine letzte Komponente umfassender Pravention, die in
den Interviews mehrfach genannt wird, ist die aufkldrende
und therapeutische Arbeit mit potenziellen oder bereits
aktiven Taterinnen und Tatern mit padophilen Neigun-
gen. Ein laufendes Projekt der finnischen Organisation

Suojellaan Lapsia/ProtectChildren erforscht die Hinter-
grinde von Menschen, die im Darknet nach sexualisierten
Darstellungen von Kindern suchen (Insoll, A. Ovaska und
Vaaranen-Valkonen 2022). Durch eine gezielte Schaltung
von einer anonymen Umfrage (Help us to help you), die in
21 Sprachen verflgbar ist und bei
einer derartigen Suche im Dark-

AUkadrung im Schul-und net auf dem Bildschirm der Konsu-
Fam,‘/,‘enzusammenhang mierenden erscheint, konnten neue

Informationen Uber das Verhalten,

greift dabeijEdOCh ZU e Vorgehensweise und Hinter-
/(UI’Z, wenn das Thema der  9runde von padophilen Taterinnen

und Tatern gesammelt werden. Uber

Online-Gewalt nicht auch die Halfte der befragten Personen
aufgesamtgesellschaft— gab an, dass sie gerne den Kon-

sum von Missbrauchsdarstellungen

lichem Niveau in einem aufgeben mochte und 62 % hat-
breiteren 6ffentlichen ten bereits aktiv versucht, mit dem

Suchen und Ansehen solcher illega-

Diskurs gerhI’i' wird. len Inhalte aufzuhéren. Die Umfrage
Solch ein Diskurs kann auch ergab auflerdem, dass 41 % der Kon-

sumierenden negative Geflhle wie

von staatlicher Seite initiiert  scnuid oder Scham wihrend des
und gefc)'rdert werden. Ansehens solcher Inhalte empfin-

den, knapp die Halfte auch schon

mindestens einmal Suizidgedanken
hatte und daran gedacht haben, sich Hilfe zu holen. 23 %
der Befragten hatten jedoch zu groBRe Angst, sich tatsach-
lich an Hilfestellen zu wenden. Auch die Auswertung der
Daten zu den deutschsprachigen Befragungen (A. Ovaska
2023) zeichnet ein dhnliches Bild und ergab, dass nur 22 %
der deutschsprachigen Konsumierenden keine Notwen-
digkeit sehen, ihr Verhalten zu andern.

Diese Forschungsergebnisse zeigen, dass sich ein Grol3-
teil der Taterinnen und Tater mit pddophilen Neigungen
durchaus bewusst ist, dass ihr Verhalten obsessiv und
strafbar ist — leider finden sie jedoch nicht allein den Weg
in eine nachhaltige Form der Selbstregulation. Eines der
wenigen und weltweit einzigartigen Projekte fir Men-
schen mit padophilen Neigungen ist das Préaventions-
netzwerk ,Kein Tater werden” in Deutschland (Kein Tater
werden 2023). Dies betont die Notwendigkeit, die Praven-
tions- und Hilfsangebote fur (potenzielle) Taterinnen und
Tater weiter auszubauen und ahnliche Projekte auch in
anderen Landern zu replizieren. Eine gezielte Ansprache
und niedrigschwellige Kontaktmaglichkeit zu den Hilfe-
stellen sind dabei von grof3er Bedeutung.

,Es geht darum, dass ich auch diese Tditer kontaktiere und
sie anspreche:,Du tummelst dich hier herum, suche Hilfe.
Wir kénnen dir helfen.’ Da gibt es einen bestimmten Anteil
von Tdtern, die sind dann irritiert, dass sie angesprochen

worden sind. Andere sind dankbar, dass sie adressiert
worden sind und nehmen diese Hilfe dann auch an, weil
sie merken, sie kommen da nicht heraus. [...] Das zeigt,
der Téiter muss es wollen, aber ich muss ihn auch darauf
ansprechen und es gibt eine bestimmte Anzahl, ich will
das jetzt nicht statistisch beziffern, aber die erreichen Sie
dartiber schon." (Exp. 5, DE)

Partizipation von Kindern und Jugendlichen
an Pravention: Safety-by-Design

Da Erwachsene die digitalen Lebenswelten von Kindern
oft nicht auf Augenhdhe teilen und verstehen, ist es uner-
lasslich, Kinder selbst zu befragen, welche technischen und
gesetzlichen Rahmenbedingungen ihren digitalen Alltag
sicherer machen wiirden. Eine Expertin bemerkt:

JKinder sind immer noch impulsiv, aber es ist sehr erstaun-
lich, wenn man mit Kindern an Online-Sicherheit arbeitet,
wie weit sie manchmal weiter schauen, als wir es tun
wiirden. Woher lernen sie das? Sie lernen viel durch Gleich-
altrige, durch Erfahrung. Sie erziehen sich selbst. [...] Also
wir miissen bei denen anfangen, sie auch fragen: ,Was sind
eure Challenges? Was braucht ihr?’ Nur so kénnen wir sie
schiitzen und kénnen wir ihnen helfen, sich selber zu
schtitzen.” (Exp. 7, DE)

Die Expertin erzahlt nachfolgend von einem polnischen
Mé&dchen, das im Alter von 16 Jahren wahrend der Pande-
mie eine vermeintliche Kosmetikbestellwebsite erfunden
hat, wo Betroffene von hauslicher Gewalt codierte Hilfe-
rufe absetzen konnten. Das ,Bestellen” eines bestimmten
Produkts bedeutete dann zum Beispiel, dass ein akuter Fall
von hduslicher Gewalt vorliegt. Das System schloss eine
LUcke in den Meldesystemen: Kinder, die auf die Gerdte
von ihren Familienmitgliedern angewiesen waren, in
Féllen, wo diese Familienmitglieder
jedoch selbst Taterinnen oder Tater
waren, konnten so unbemerkt Hilfe-
rufe absetzen. Selbst wenn die Taterin
oder der Tater ihnen dabei Gber die
Schulter sah, blieb der Hilferuf unent-
deckt. Solche und andere Peer-to-
Peer-Ansatze werden im Rahmen des
Projekts ,Protection through online
Participation” erforscht (International
Telecommunication Union 2023b).

Nachholbedarf bei den Plattformanbietern direkt klingt
auch in unseren Betroffeneninterviews an, etwa im Fall der
18-jahrigen Ming aus Thailand, die berichtet, dass sie die
entscheidende Schaltfliche zum Ubergehen des Video-
calls mit dem Missbrauchstater auf der Plattform Omegle

nicht schnell genug fand (Fallbeispiel 01, Seite 17). Auch
eine interviewte Expertin fordert in diesem Sinne, ,dass
zum Beispiel Plattformen, die fiir Kinder gedacht sind, iiber
,Safety-by-Design’, ,Privacy-by-Design’ verfiigen sollten.
Diese Art von Standardeinstellungen sollten vorhanden
sein, das ist die Ebene der Regulierungspolitik.” (Exp. 7, DE)

Das World Economic Forum definiert Safety-by-Design als
,ways technology companies can minimise online threats
by anticipating, detecting and eliminating online harms
before they occur”, basierend auf Forschung und Konsulta-
tion (World Economic Forum 2023), also einer Sicherheits-
philosophie, wie sie bei analogen technischen Anlagen
selbstverstandlich und regulatorisch festgeschrieben ist.
Die Aussagen der von uns befragten Personen unter-
streichen dies als Basisforderung.

Auch die Betroffene Kitty (Fallbeispiel 04, Seite 22) aus
Thailand ist Opfer mangelnder und intransparenter Privat-
sphareeinstellungen. Im Interview zeigt sie Unwissen Uber
die Privatsphareeinstellungen von Facebook und nimmt
an, dass Instagram sicherer sei als Facebook. Tatsachlich
bieten beide Plattformen, die zum selben Konzern geho-
ren, Einstellungen, die Kittys Erlebnis verhindert hatten.
Eingebaute Sicherheitsmalinahmen sollten standardmaliig
bei der Neuerstellung von Profilen aktiviert sein und nicht
erst manuell durch proaktives Suchen ermoglicht werden.
Kinder sind sich durch begrenzte lebensweltliche Erfah-
rungen dieser Mechanismen nicht bewusst. Sie mussen als
Nutzerinnen und Nutzer in Design- und Maintenance-Pro-
zessen der einschlagigen Plattformen konsultiert werden.
Nicht nur missen Mechanismen fUr sie verflgbar und vor-
eingestellt sein, sie sollten auch als wichtige Ideengeber
gehort werden, von denen origindre Designvorschlage

zu ihrer eigenen Online-Welt zu erwarten sind.

Unternehmensverantwortung:
Technische Pravention

Basisforderung ,Safety-by-
Des[gn”: Vorausschauende Einen wichtigen Verantwortungs-

anteil an der Online-Sicherheit von

Ellm/n/erung von Online- Kindern haben aus Sicht der Befrag-
Risiken durch einen  ten auch die Unternehmen, die die

Plattformen anbieten, auf denen

Prozess von Konsultation Kinder Missbrauch erleben. Wel-
und Forschung. che technischen Praventions- und

Hilfsmallnahmen sind zielfihrend?

Diese Frage verbindet sich immer
auch mit derjenigen nach gesetzlichen Vorgaben und
Unternehmensverantwortung, um Lucken im digitalen
Kinderschutz systematisch mitzudenken und zu schlie-
Ben. Expertinnen und Experten weisen vor allem auf die
Altersverifikation hin.
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+Ein schéner [sic] Fall war, da hat sich ein Téiter als ein
12-Jdhriger ausgegeben, der andere als eine 13-Jdhrige
und dann haben sich beide Tditer getroffen und dann
festgestellt: keiner von uns beiden ist ein Kind.” (Exp. 3, DE)

Altersverifikation, oder in noch gro3erem Mal3e eine
mogliche Klarnamenpflicht, steht oft jedoch im Wider-
spruch zum Recht auf Privatsphare, Datenschutz und
Anonymitat bzw. Pseudonymitat im Internet. Der Dis-
kurs entwickelt sich dann mitunter in eine starke Pola-
risierung zwischen Kinderschutz und Datenschutz. Im
Gegensatz dazu argumentierten die Expertinnen und
Experten in unseren Gesprachen mit der Analogie zwi-
schen Offline- und Online-Rdumen. Wie im analogen
Leben auch mussen beide Schutzbedirfnisse beachtet
und bewahrt bleiben:

.Onlineplattformen: Keine Klarnamenpflicht, keine
Registrierungspflicht, keine Alterskontrollen, keine Mode-
ration. Offentliche Riiume werden polizeilich iiberwacht
und es gibt eine soziale Kontrolle. Digitale Rdume in der
Regel eher nicht. Die Forderung miisste hier sein bei den
Anbietern digitaler Infrastrukturen, die auch fiir Kinder
zugdinglich sind, dass bestimmte Mechanismen des Kin-
derschutzes als Mindeststandard, als Industriestandard
praktisch von der Politik vorgegeben werden. (Exp. 2, DE)

Dass Schutzmalinahmen wie die digitale Altersverifika-
tion eine signifikante Datenschutzverletzung darstellen
sollen, wird in unseren Interviews als nicht einleuchtend
empfunden: ,Wir haben ja auch keine riesige Daten-
schutz-Diskussion dartiber, dass man die EC-Karte in den
Zigarettenautomaten stecken muss
seit einigen Jahrzehnten, um nach-
zuweisen, dass man (iber 18 ist”, gibt
Experte 2 (DE) zu bedenken.

Die Relevanz der Altersverifikation
durch eine Drittstelle liegt darin,
dass auf diese Weise das Recht auf
Anonymitat (bzw. Pseudonymi-

tat) geschitzt werden kann. Bei der
ersten Anmeldung auf einer Platt-
form wird die Nutzerin oder der
Nutzer im Zuge der Kontoeréffnung
auf eine externe Plattform geleitet.
Hier wird z. B. durch das Hochla-
den eines Ausweisdokuments oder
die Verbindung zu einem anderen Dienst, auf dem das
Alter bereits verifiziert ist (z. B. Bank oder Telekommuni-
kationsanbieter) die Altersverifikation durchgefihrt und
das Ergebnis an die Plattform zurlickgemeldet, die die
Person nutzen mochte. Durch Verschlisselung wird der

Altersverifikation, oder

in noch grélserem Mal3e
eine mogliche Klarnamen-
pflicht, steht oft jedoch im
Widerspruch zum Recht
auf Privatsphdre, Daten-

schutz und Anonymitdit
bzw. Pseudonymitdit
im Internet.

Verifizierungsstelle nicht Ubermittelt, fir welche Platt-
form die Verifizierung bendtigt wird. Genauso erhalt
die zu nutzende Plattform nicht das Alter, sondern nur
die Information, ob die Person volljdhrig ist.

Es muss, wie in der analogen Welt auch, maglich sein,
das Schutzniveau altersgemal3 anzupassen und um-
zusetzen. Der Schutz der Privatsphdre darf nicht dazu
fuhren, dass Taterinnen und Tater ohne Weiteres die
Maéglichkeit erhalten, Kinder in ungeschutzten Digital-
raumen auszubeuten. Seit der Einfihrung von Ende-
zu-Ende-Verschlisselung auf den gangigsten Messen-
ger-Diensten stellen diese Chatplattformen jedoch
solche Rdume dar. Eine befragte Person nennt zur
Losung dieses globalen Problems das derzeitige Geset-
zesvorhaben einer gemeinsamen EU-Verordnung fur
verbesserten Kinderschutz im Internet:

~Deswegen bin ich ein groBer Fan der EU-Verordnung,

also des Vorschlags der EU-Verordnung von Ylva Johans-

son, dass die Provider eine Risikoanalyse durchfiihren

mitissen, dass sie dann selber technische L6sungsmdg-

lichkeiten entwickeln miissen, dass sie ihre Angebote *
scannen miissen nach Missbrauchsdarstellungen, dass

sie schauen miissen, wie sie Cybergrooming unter-

binden.” (Exp. 6, DE)

Neben Vorschldagen wie bspw. die Einrichtung eines
EU-Zentrums fur Fallmeldungen und Wissensbinde-
lung sowie einer praventiven Risikoanalyse fur Platt-
formanbieter sieht der derzeitige Entwurf fir die EU-
Verordnung auch eine Mafinahme zur Verpflichtung

der Plattformanbieter vor, bei Ver-
dachtsfallen die Ende-zu-Ende-Ver-
schltsselung von privater Chat-
Kommunikation aufzuheben und
zundchst mit Hilfe des Einsatzes
von Kinstlicher Intelligenz auf Miss-
brauchsdarstellungen von Minder-
jahrigen zu scannen. Deshalb wird
die EU-Verordnung von Kritikerin-
nen und Kritikern falschlicherweise
auch als ,Chatkontrolle” bezeich-
net. Diese politische und mediale
Polarisierung vernachlassigt jedoch,
dass der Entwurf viele innovative
Losungsansatze beinhaltet und
nicht nur auf diese technisch noch
nicht ganz ausgereifte MaBnahme zu reduzieren ist. Der
kontroverse Diskurs um die EU-Verordnung zeigt einmal
mehr, wie sich die politischen und &ffentlichen Positio-
nen des Daten- und Kinderschutzes oft konkurrierend
gegeniberstehen.
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,This is the big, big fight. Is privacy in this case more
important or is preventing and responding to abuse and
exploitation of children more important?” (Exp. 7, DE)

Aber die Verordnung ist nicht der einzige Weg, den
die Befragten sehen. So hofft eine
Expertin, ,dass die Plattformen von
sich aus das Thema als Herzens-
thema verstehen und vielleicht ver-
mehrt darauf aufmerksam machen,
also proaktiv auf den Plattformen

Gesetzgebung und Strafverfolgung:
Regulatorische Notwendigkeit

Nicht zuletzt ist es die Aufgabe der Regierungen, fur

ein verbessertes Praventions- und Hilfesystem zu sorgen:
Beispielsweise durch die gesetz-
liche Verankerung von verpflich-

TatbeStdndef wie tenden Regularien fur Plattform-
die Ausbeutung vig  anbieter, die Ergreifung staatlicher

Malnahmen zur gesellschaftlichen

LiVEStreaming oder der Aufkldarung oder die Bereitstellung

aufmerksam machen. ,Wenn dir das
und das und das passiert, steig hier
aus.” (Exp. 1, DE)

Solche Warnungen sind bereits
gadngige Praxis auf Privat-zu-Privat-
Verkaufsplattformen. Wenn zwei
Internetnutzende Uber eine Platt-
form miteinander etwa Gebraucht-
waren oder Dienstleistungen han-
deln, nutzen sie die plattformeigene
Chatfunktion. Schlagt eine Person
vor, die Diskussion auf SMS oder
einen anderen Chatkanal zu verla-

Handel mit Missbrauchs-
darstellungen, ziehen sich
liber kontinentale Grenzen
hinweg. Daher sind

solche Verbrechen im Inter-
net ein globales Problem,
welches globale und
Iéindertibergreifende
Lésungen erfordert.

von Fordermitteln — sei es fir
Forschung und Wissenschaft, die
Einrichtung offentlicher Melde-
und Beratungsstellen, Praven-
tionsangebote fur (potenzielle)
Taterinnen und Tater oder die
psychosoziale Betreuung von
Betroffenen.

Dabei ist es wichtig, mit den betei-
ligten Akteursbereichen aus der
Praxis im engen Austausch zu blei-
ben, um tatsachlich zielfihrende
MafBnahmen zu identifizieren und

»~Man kann sich international auf sehr wenig einigen,
auller darauf, dass Kindesmissbrauch irgendwie ver-
folgt werden muss. Die Hotlines haben also einen ganz
unterschiedlichen [...] Sichtbereich, auf den sie gucken.
[...] Manche machen nur Kindesmissbrauchsdarstellung,
manche machen auch noch Child-Trafficking, oder
Offline-Straftaten, die im Zusammenhang mit Kindern
stehen, aber das hdngt wirklich von dem Bereich ab. [...]”
(Exp. 4, DE)

Die Geschichte von Jaika (Fallbeispiel 02, Seite 19) unter-
streicht die Bedeutung von transnationaler Strafverfol-
gung, um Félle aufzudecken, Betroffenen zu helfen und
die Taterinnen und Téater zu Uberfthren. Der Fall zeigt
aber auch, wie — empérend — unterschiedlich ein Straf-
mal je nach Nationalitat der tataustbenden, vermitteln-
den und betroffenen Personen ausfallen kann.

“Unter anderem in China, aber auch im Iran oder in
Vietnam, gibt es die Todesstrafe fiir Kindesmissbrauch,
fiir solche Straftdter, und aus diesem Grund kontaktiert
das BKA solche Lénder, in denen es die Todesstrafe fiir
Kindesmissbrauch gibt, nie. Weil das Risiko besteht, dass
dort ein deutscher Straftdter gefunden wird und dieser
deutsche Straftdter dann dort zum Tode verurteilt wird.”

Straftat verurteilt werden kann, und damit mit einem
geringeren Strafmal3. Die Haupttaterschaft liegt bei der
vermittelnden Person. Dieser Sachverhalt reflektiert
nicht die schwerwiegende Handlung der konsumieren-
den Tater und Taterinnen, welche durch ihre Nachfrage
den Missbrauch durch die vermittelnde Person Uber-
haupt erst veranlassen und diesen schliellich durch
Anweisungen dirigieren (siehe hierzu International
Justice Mission Deutschland e. V. und Rohne 2021).

Der zustandige § 176a StGB zu sexuellem Missbrauch
von Kindern ohne Kérperkontakt mit dem Kind stuft
eine Straftat wie Livestreaming-Missbrauch lediglich
als Vergehen ein. Der Besitz von kinderpornografi-
schen Inhalten dagegen ist gemal § 184b als Verbre-
chen mit einer Freiheitsstrafe von mindestens einem
Jahr belegt. An dieser Stelle sehen die Expertinnen
und Experten einen Wertungswiderspruch, da der
oder die Konsumierende nicht nur den analogen Miss-
brauch vor der Streamingkamera initiiert und kont-
rolliert, sondern auch jederzeit eine Aufnahme des
Livestreams herstellen und verbreiten kann. In diesem
Sinne fordert IUM Deutschland e. V. in einem Gesetzes-
entwurf die Bundesregierung auf, diese ,Unzuldng-
lichkeiten einer addquaten strafrechtlichen Erfassung

gern, erscheint eine Warnung.

Solche Warnungen kénnen sich auch auf Fotoinhalte
beziehen. Die Firma Apple bietet einen gerateseitigen
Schutz an, indem eine Software auf dem Gerét (also
nicht auf einem Server) Fotos analysiert, die Minderjah-
rige mit der Nachrichten-App eines Apple-Geréts ver-
schicken wollen. Wenn auf dem Bild oder Video Nackt-
heit identifiziert wird, wird eine Warnung angezeigt,
ohne dass fur die Analyse Daten an Apple gesendet wer-
den. Expertinnen und Experten nennen auch die Firma
,Safe-to-Net” aus Grof3britannien, die eine dhnliche
Analysemaoglichkeit zur Erkennung von Gewalt anbietet.
Solche Ldsungen sind aber noch nicht im Mainstream
angekommen. Der Anteil von Apple am Messenging-
Markt ist nur klein und die Schutzfunktion ist nicht
standardmaBig eingestellt. Auch fur Anbieter wie ,Safe-
to-Net” schéatzt ein Experte aus den Philippinen, dass

es mehr gesellschaftlichem Druck und schlielich auch
dem Gesetzgeber bedarf, bis eine signifikante Schutz-
wirkung von diesen Malinahmen ausgeht:

»I think it probably will take a significant push from
consumers, just general users, because — again — a lot of
technology companies are for-profit companies. | think
it will probably involve some government regulation

as well. But | do think that there are ways that we could
deter this [online abuse] at the source before it ever gets
out there.” (Exp. 3, PH)

die Konsequenzen in der Umset-
zung angemessen zu berlcksichtigen, sodass negative
,Nebenwirkungen” wie die erhéhte Kapazitatsbindung
bzw. ,Ldhmung” der Polizei durch die Verscharfung des
deutschen Strafrechts 2021 vermieden werden kénnen.

JIch glaube, es fehlt nicht nur am politischen Willen,
aber auch, weil politisches Unverstdndnis ist, wie weit die
Technologie eigentlich ist, wie gut Téiter geworden sind,
wie schnell das alles geht. Und das heil3t auch, wir kén-
nen uns nicht leisten, einfach so viel Zeit zu verschwen-
den, weil das auf Kosten der Kinder geht.” (Exp. 3, DE)

Ein weiterer Aspekt, der in unseren Interviews mehr-
fach genannt wurde, ist die Forderung nach einer ver-
besserten und einheitlichen internationalen Zusammen-
arbeit der Strafverfolgungsbehorden. Tatbestande, wie
die Ausbeutung via Livestreaming oder der Handel mit
Missbrauchsdarstellungen, ziehen sich Uber kontinentale
Grenzen hinweg. Daher sind solche Verbrechen im
Internet ein globales Problem, welches globale und
léanderUbergreifende Loésungen erfordert. Eine groRe
Herausforderung in der Umsetzung stellen dabei jedoch
unterschiedliche Rechtslagen und Handhabung von
Datenschutz, verschiedenen Schwerpunktsetzungen bei
der Tatverfolgung sowie Verfigbarkeiten und mangel-
hafte Vernetzung von nationalen Melde- und Beratungs-
stellen dar.

(Exp. 4, DE)

An dieser Stelle gilt es auch aufzu-
zeigen, dass trotz der genannten
Reform 2021 das deutsche Straf-
recht die unterschiedlichen — und
insbesondere transnationalen -
Formen von sexualisierter Gewalt
gegen Kinder im digitalen Raum
noch nicht ausreichend umfasst.
Besonders anschaulich 1asst sich
dies am Beispiel von Livestrea-
ming darstellen, wo der oder die
Konsumierende trotz physischer
Abwesenheit zwar in Echtzeit — bei-
spielsweise durch die Angabe von
Anweisungen - auf das Kind ein-
wirkt, jedoch meist nur indirekt
Gber die vermittelnde Person. Eine
taterschaftliche Erfassung ist bis-
lang nur dort moglich, wo (online,
anhand eines konkreten digitalen
Inhalts) unmittelbar auf das Kind

eingewirkt wird. Das heil3t, dass ohne eigenhandige

Der zustéindige § 176a StGB
zu sexuellem Missbrauch
von Kindern ohne Korper-
kontakt mit dem Kind stuft
eine Straftat wie Live-
streaming-Missbrauch
lediglich als Vergehen ein.
Der Besitz von kinder-
pornografischen Inhalten
dagegen ist gemdl3 § 184b
als Verbrechen mit einer
Freiheitsstrafe von mindes-
tens einem Jahr belegt.

des im Vordringen befindlichen
mediengestttzten Missbrauchs
von Kindern und Jugendlichen
[..] zu beseitigen” (International
Justice Mission Deutschland e. V.
und Rohne 2021). Die Forderung,
insbesondere die Nachfrageseite
von Livestreaming-Missbrauch zu
regulieren, findet auch Resonanz
unter Expertinnen und Exper-
ten aulSerhalb Deutschlands. So
kommentiert ein Experte aus den
Philippinen:

.+ think the laws in the Philippines
running after the facilitators, the
laws in the Philippines are actually
quite good. They're strict. They're
quite well-written. Demand-side
accountability in Western count-
ries is really important. Increasing
penalties and punishments in those
places is an important part of it

because | don't think it's right that just the facilitator in

Durchfthrung bzw. direkten physischen oder kommu-
nikativen Kontakt ein konsumierender Tater bzw. eine
Taterin im aktuellen deutschen Strafrecht nur fir die
Teilnahme (Anstiftung oder Beihilfe) an einer solchen

the Philippines faces life in prison. | think that the people
in the Western countries fueling this with their money
and their desire to consume the content should face
stiffer penalties as well.” (Exp. 3, PH)
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Eine Expertin berichtet von einer weiteren Herausforde-
rung in der internationalen Zusammenarbeit, ndmlich dem
Problem, dass in der transnationalen Strafverfolgung noch
nicht das gesamte Spektrum von Gewalt gegen Kinder im
digitalen Raum erfasst wird. Es gibt bereits gute Anséatze,
insbesondere in der Region Asien-Pazifik, zur Tataufklarung
bei besonders schweren Missbrauchsformen wie

z. B. Livestreaming, Verkauf oder Kommerzialisierung von
Missbrauchsdarstellungen. , This is something where Inter-
pol works together, you have photo DNA from Microsoft
that identifies this abuse pictures, so you don't need to look
through ... | mean, there is work there.” (Exp. 7, DE)

Beim Thema Cybergrooming oder -bullying, insbesondere
wenn der Tater oder die Taterin unbekannt sind, wird es
jedoch sehr schwierig fur die internationalen Strafverfol-
gungsbehorden, den Einzelfallen nachzugehen, da ihnen
oft die technischen Instrumente hierflr fehlen.

In unseren Interviews wird auch deutlich, wie sich die Straf-
verfolgungsbehdérden aufgrund der fehlenden Ressourcen
zwischen Betroffenenidentifizierung, Tataufklarung oder
Materialldschung entscheiden mussen:

JWir kiimmern uns nattirlich darum, aber wir mtissen Ermitt-
lungsprioritciten nach und nach abarbeiten und es kann nicht
sein, dass so ein Material im Netz ist. [...] Dazu bedarf es eines
gesamtheitlichen Ansatzes zusammen mit der
Tech-Industrie, die auch von vornherein
verhindert, dass so etwas liberhaupt auf

ihren Servern liegt. [...] Dann ist unser

Fokus darauf, [...] anhand der Ermitt-
lungsansditze, die wir haben, weil wir

den Téter wahrscheinlich nicht krie-

uns Befragten sowohl dringend einer Erhohung der finan-
ziellen und personellen Ressourcen als auch Investitionen
in die Schulung des Personals. Ein weiterer Punkt ist die
Anschaffung und Weiterentwicklung zeitgemaRer Techno-
logie fir die Beamtinnen und Beamten, die bemangeln,
dass ihnen aus datenschutzrechtlichen Griinden — zumin-
dest in Deutschland — meist die Befugnisse fur den Einsatz
vieler technologischer Méglichkeiten fehlen.

In einem Interview (Exp. 4, DE) wird der Vergleich zu den
USA und Kanada gezogen, wo durch den Einsatz von Kinst-
licher Intelligenz in Pilotprojekten zur Identifikation von
Material und Tatverfolgung innerhalb einer Woche Millionen
Missbrauchsdarstellungen aus dem Netz gefischt werden
konnten. Ein anderes Beispiel sind sogenannte ,Scheinkinds-
treifen” wie im Forschungsprojekt ,Sweetie 2.0” (Terre des
Hommes NL 2023) mit dem Ziel, durch den Einsatz eines
Chatbots in Gestalt eines computeranimierten 10-jahri-

gen philippinischen Madchens proaktiv nach Ausbeutung
via Livestreaming zu fahnden. In den 10 Wochen, in denen
,Sweetie” online war, konnten 1.000 potenzielle Taterinnen
und Téter aus 71 Landern identifiziert werden. Die Daten
wurde an Europol zur Verteilung an die Ermittlungsbehor-
den der jeweiligen Lander Ubergeben, was zu zahlreichen
Verhaftungen und Verurteilungen fuhrte.”

Allerdings sind die Meldestellen und Ermittlungsbehdérden

—auch in Deutschland - derzeit auf die Bewaltigung solch
groBer Datenmengen nicht ausrei-
chend vorbereitet. Daran anschlie-

Auch wenn eine vollstdn- Rend ergibt sich die Herausforde-
dige Ldschung von Abbil-  rung beziglich der Schnelligkeit

in der Fallbearbeitung und Entfer-

dungen im Netz nahezu nung von Missbrauchsdarstellun-

gen, der bewegt sich im Darknet und ist unmc)'glich ist, muss gerade gen. Auch wenn eine vollstandige

amlisiert, aber wir kbnnen vielleicht das
Opfer identifizieren, weil sie im Hinter-
grund eine dreipolige Steckdose sehen,
die es nur in UK gibt, [...] und dann kén-
nen wir das vielleicht zuordnen. Dann
haben wir da Ansditze, bei denen es
darum geht, das Opfer zu identifizieren
und herauszuholen. Das L6schen hat in
diesem Falle dann eine niedrigere Priori-
tdt, das gebe ich zu. Aber die kbrperliche
Unversehrtheit ist da hbher zu priorisieren. Es ist eine reine
VerhdltnismdBigkeitsentscheidung.” (Exp. 5, DE)

Zur Uberwindung dieses Problems fir eine wirksame
(inter-)nationale Strafverfolgung bedarf es laut der von

Loschung von Abbildungen im Netz

der Umlauf durch Herun- nahezu unmaoglich ist, muss gerade
terladen und Verbreitung der Umlauf durch Herunterladen

und Verbreitung von neu erstell-

von neu erstelltem Material tem Material schnellstmoglich ein-
schnellstmc')'g/ich geschrénkt werden. In Deutschland

liegt die Dauer vom Eingang einer

eingeschrdnkt werden. Missbrauchsabbildung bei einer Mel-

destelle bis zu deren Entfernung bei

durchschnittlich 2,4 Tagen, was im
internationalen Vergleich recht schnell ist (Exp. 4, DE). Auf-
grund der aufwendigen und detaillierten Darstellungsana-
lyse (z. B. Untersuchung von Sprache oder Gegenstanden
im Hintergrund) von spezialisierten Ermittlungseinheiten
ist die Erfolgsquote und Schnelligkeit in der Identifizierung

13 Das ,Sweetie"-Projekt ist einigen Veranderungen unterlaufen und wird als Innovationsprojekt auch in rechtlicher Hinsicht stark diskutiert

(N. Sunde und I. M. Sunde 2022, 7; van der Hof et al. 2019).

von Betroffenen und Tatpersonen jedoch vergleichbar
gering. Europol, Interpol, Inhope und NCMEC haben
jeweils eigene Datenbanken und Portale, wo auch Privat-
personen Hinweise zur Identifizierung von Missbrauchs-
material geben kdénnen. Ein Experte kommentiert:

,Wenn man jetzt also international [...]
bei den Beschwerdestellen und den
Polizei-Ermittlungsbehdrden welt-
weit Technik installieren wiirde, die es
erméglicht, einfach nur zu priifen, ist
[das Material] bekannt?, ist es nicht
bekannt?, dann wiirde man so viel
Arbeit sparen und gleichzeitig so viel
Kindesmissbrauch aus dem Internet
entfernen. [...] Es gibt leider Gottes -
das ist auch ein Nachteil —immer noch
keine gemeinsame Hashwert-Daten-
bank', weil auch Hashwerte daten-
schutzrechtlich zum Beispiel umstrit-
ten sind.” (Exp. 4, DE)

Die Aussagen der Interviews unterstrei-
chen, dass der Einsatz von technischen
Innovationen bei Strafverfolgungsbe-
horden parallel mit einer Erhdhung der
Personalressourcen einhergehen muss,
denn eine Zunahme an Materialidenti-
fizierung bendtigt auch dementspre-
chend eine Zunahme an Kapazitaten
fur die Fallbearbeitung. Weiterhin erforderlich ist

eine verbesserte grenziberschreitende Kommunikation
sowie ein verbesserter transnationaler Informationsaus-
tausch zu Ermittlungs-, Praventions- und Schutzzwecken
zwischen den Landern. So kdnnen bereits gut funktionie-
rende MalSnahmen aus anderen Landerkontexten repliziert,
aber auch durch Lernen voneinander ggf. Misserfolge ver-
mieden werden. Eine an internationale Standards ange-
passte, engere Zusammenarbeit zwischen Strafverfolgung
und Tech-Industrie wird als weiterer Punkt genannt.

Doch auch auf nationaler Ebene gibt es gro3e
Umsetzungshirden:

»There is no system, no strategy at the national level that
brings together all these entities in a harmonised way
that would propose a whole package. This is a gap at the
country level but it is also something that is at the inter-
national level in the sense of ... countries are very much

looking for best practices or good practices from other
countries to reproduce.” (Exp. 7, DE)

Daran schliel3t sich die Forderung an, dass sich nicht nur

die Lander extern, sondern auch intern — wie die deut-
schen Bundeslander und Ministe-
rien — effektiver absprechen und

DieAussagen der Inter- an einer einheitlichen, ressortiber-
views unterstreichen, greifenden Strategie arbeiten mus-

sen. Das bisherige Arbeiten in ,Silos”

dass der Einsatz von und in unabhangigen, nicht mitei-
technischen Innovationen nander vernetzen Arbeitsbereichen

wird stark kritisiert.

bei Strafverfolgungs-
behorden paral/el mlt Mehr Einheitlichkeit und Vernet-

zung wird auch fr den Bereich der

einer ErhOhung der Melde- und Beratungsstellen gefor-
Personalressourcen dert, um Betroffenen eine schnellere

Hilfe zu ermaglichen. Ahnlich wie

einhergehen muss, denn beim Thema Medienkompetenz als
eine Zunahme an  Vverpflichtendes Schulfach sté3t auch

hier das foéderale System in Deutsch-

/\/Iaterialidentiﬁzierung land aufgrund der unterschiedlichen
ben(')'tigt auch dement-  Zustandigkeiten von Landes- und

Bundesebene an seine Grenzen. In

sprechend eine Zunahme Nordrhein-Westfalen gibt es bei-
an Kapazitdten flir die  spielsweise bereits eine vom Bundes-

land geférderte digitale Melde- und

Fallbearbeitung- Beratungsstelle mit Hilfetelefon und

weiterfihrenden Informationen fur
betroffene Kinder, Familienangehorige und Fachkrafte (Kin-
derschutzbund Landesverband Nordrhein-Westfalen 2023).
Zudem werden Uber die Plattform gemeldete Falle direkt an
die zustandige zentrale Ansprechstelle fir Cybercrime der
Justiz Nordrhein-Westfalen weitergeleitet. Eine solche zentra-
lisierte Hilfestelle gibt es jedoch nicht in allen Bundeslandern.
Ein weiteres Beispiel sind die sogenannten ,Onlinewachen”
(Bundeskriminalamt 2023), die zwar bereits von der jeweili-
gen Landespolizei in jedem Bundesland verfiigbar sind, sich
jedoch in ihrem Internetauftritt und Umfang stark unter-
scheiden. Nicht alle Onlinewachen werden beispielsweise in
Gebarden oder leichter Sprache Ubersetzt oder adressieren
das Thema Gewalt im digitalen Raum.

In unseren Interviews wird vielfach betont, wie wichtig
bedarfs- und kindgerechte und zentralisierte Meldestellen
fUr Betroffene sind, die schnell, unkompliziert, unburokra-
tisch und kurzfristig in der jeweiligen Landessprache zu
jeder Tages- und Nachtzeit erreichbar sind.

14 Ein Hashwert ist ein singuldrer alphanumerischer Wert, der durch einen speziellen Algorythmus fur ein Bild errechnet wird. Anhand
der Hashwerte kénnen gleiche oder dhnliche Bilder, oder solche die dasselbe Motiv abbilden, identifiziert und gespeichert werden,
ohne das Bild selbst fir den Abgleich zu benutzen, was die Privatsphére der abgebildeten Betroffenen verletzen wirde.
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04. Schlussfolgerungen

Der Diskurs zur sexualisierten Onlinegewalt gegen Kin-
der kristallisiert sich oft um einzelne kontroverse Dis-
kussionspunkte aus den Bereichen Politik, IT oder Straf-
verfolgung. Levy und Robinson umrei3en das Problem
solch partikularistischer Betrachtungsweisen treffend:
We believe that one of the chal-
lenges with this particular policy
debate is that governments and

law enforcement have never clearly
laid out the totality of the problem
being tackled. In the absence of
that, people infer a model that turns

mit primérer padophiler oder hebephiler Praferenz-
struktur'® Taten begehen, wie ein Experte anmerkt.'®
Ahnlich wie bei Ausbeutung im analogen Raum kénnen
auch finanzielle Motivation und Machtdynamiken eine
Rolle spielen. Die Prévalenz von Online-Gewalt gegen
Kinder liegt daher auch weit ober-
halb des vermuteten Vorkommens

Durch die DigitaIiSierung von Padophilie, insbesondere,
hat sich der Konsum von  wenn man die Verbreitung von

selbst generiertem Material oder

Missbrauchsdarstellungen digitale Gewalt unter Gleichaltri-

out to be incomplete or, in some
cases, incorrect.” (Levy und Robin-
son 2022a)

Minderjdhrjger gen einschlieBt.

signifikant vereinfacht:
Zum einen ist solches Mate-

Unsere Interviews deuten im
Anschluss an Neutze et al. (2015a)

Wahrend die Debatte Uber geeignete
MafBnahmen gegen Online-Gewalt
gegenUber Kindern sich oft in frag-
mentierten und polarisierten Positio-
nen verliert, liegt die Hoffnung auf
nachhaltige Besserung der Schutz-
lage in der Zusammenschau der
Aspekte und konzertierten MafSnah-
men. In diesem Sinne bemerkt auch
eine befragte Expertin:

und Insoll et al. (2022) darauf hin,

rial sehr niedrigschwellig dass eine groere Nutzung digitaler
im Netz zujeder Tages- Darstellungen auch zu mehr Uber-

griffen im analogen Raum fuhrt, da

zeitund gemdB aller Vor- die Hemmschwelle sinkt und neue
lieben vorhanden, zum  Stimuligesucht werden. Bongen

und MoBbrucker bemerken, dass

anderen bietet das Inter- das Internet zu oft ein Raum ist ,in

vermittelt bekommen, dass es nor-

sche Hiirden im Zugang Zu mal sei, an Kindern sexuelle Hand-

M,’nderj(jhn‘gen_ lungen vorzunehmen. Strafverfol-

We do believe that online safety is

something that you can only tackle

in a very complex equal system. You need all this
different stakeholder to play their role.” (Exp. 7, DE)

Durch die Digitalisierung hat sich der Konsum von Miss-
brauchsdarstellungen Minderjahriger signifikant verein-
facht: Zum einen ist solches Material sehr niedrigschwel-
lig im Netz zu jeder Tageszeit und gemal3 aller Vorlieben
vorhanden, zum anderen bietet das Internet relativ
geringe technische Hirden im Zugang zu Minderjahri-
gen und weniger Schutzstrukturen als die analoge Welt.
Aufgrund der Anonymitdt des Internets, seiner Grenzen-
losigkeit und der Moglichkeit, in verschlisselten Rau-
men und u. U. mit einem Falschprofil zu kommunizieren,
bleiben Taterinnen und Tater oft unentdeckt. Auch eine
gleichzeitige hundertfache Ansprache von Kindern ware
in der analogen Welt nicht moglich.

Weiterhin missen Taterinnen oder Tater geringere
emotionale Hirden Uberwinden, anderen Menschen
gegeniber ihre (tabuisierten) Bedurfnisse zu zeigen. Es
ist davon auszugehen, dass langst nicht nur Menschen

gerinnen, die in diesem Bereich

ermitteln, sagten uns wahrend der
Recherchen selbst, dass sie eine Enthemmung feststell-
ten auf diesen Plattformen, sodass moglicherweise mehr
Menschen ,Lust’ bekommen, Dinge auch im realen Leben
probieren zu wollen. Dies bestatigten auch die Kinder-
und Jugendpsycholog:innen sowie der Deutsche Kinder-
schutzbund in ihrer Erkldrung.” (Bongen und Mof3brucker
2022; siehe dazu auch Insoll, A. Ovaska und Vaaranen-Val-
konen 2022, 16)

Die von uns befragten Expertinnen und Experten teilen
diese Einschatzung:

»Ja, das ist auch gerade bei Sexualstraftdterinnen und
-straftdtern, das was Befriedigung bringt, ist durch einen
Reiz gegebenenfalls erst gegeben. Aber wenn dieser Reiz
dann nicht mehr ausreicht, wird natiirlich in die nédchste
Ebene gegangen und wdire dann von einem Bild was,
was einem vorliegt oder gegebenenfalls auch einem
Videochat die néchste Ebene, dann nattirlich das ana-
loge Treffen.” (Exp. 1, DE)

15 Personen, deren sexuelles Interesse vor allem oder ausschliel3lich Kindern (padophil) oder Jugendlichen (hebephil) gilt.

16 Siehe dazu auch Sunde und Sunde (2022, 4), die eine Ubersicht Uber verschiedene Tatertypologien bieten.
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Dementsprechend fuhren die aktuellen Forschungser-
kenntnisse dazu, dass Ideen wie eine gezielte Nutzung
von Virtual Reality oder humanoiden Robotern an Stelle
eines realen Kindes flr Menschen mit padophiler Prafe-
renzstruktur (Rutkin 2016; Chalmers 2022) abzulehnen
sind. Die qualitativen Daten zeigen, dass mehr Nutzung
anteilig zu mehr Missbrauch fihrt und nicht zu einem
kontrollierten Abbau padophiler sexueller Energie
(siehe dazu auch Insoll, A. Ovaska und Vaaranen-
Valkonen 2022).

Unsere Interviews belegen ein relativ hohes Unwissen
der Betroffenen vor dem ersten Erleben von sexualisier-
ter Online-Gewalt. Das unterstreicht den praventiven
Beratungs- und Kompetenzbedarf von Kindern. Dieser
sollte vor allem in Schulen, Betreuungseinrichtungen

(z. B. Kita, Kinder- und Jugendhilfe) und in der Familie
gedeckt werden. Obwohl die heutige Elterngeneration
zwar teilweise mit dem Internet aufgewachsen ist, ent-
wickeln sich digitale Raume stetig und rasant weiter.
Deshalb sind die meisten Sorgeberechtigten nicht in
der Lage, ihre Kinder aus eigener Erfahrung und Intui-
tion heraus auf die digitale Welt vorzubereiten — und

im Umkehrschluss Missbrauchsfalle bei ihren Kindern zu
erkennen, abzuwenden (beispielsweise durch die Ver-
meidung von ,Sharenting”) oder angemessen darauf zu
reagieren. Auch die institutionalisierte Bildung reagiert
auf die Schutzbedarfe junger Menschen im Internet bis-
her kaum. Medienkompetenz und Kindesschutz im digi-
talen Raum mussen international zu einer staatlichen
Prioritdt gemacht werden und durfen nicht an andere
Instanzen wie bspw. Strafverfolgungsbehorden, Unter-
nehmen, Eltern oder gar die Bundeslander — wie im
Falle unseres foderalen Bildungssystems in Deutschland
- abgewalzt werden.

Unsere Daten haben leichte Skalier-
barkeit von Online-Gewalt als pri-
mare Gefahr dargelegt. Taterinnen
und Tater konnen mit geringem Auf-
wand Tausende Kinder ansprechen.
Die Ansprache mag vom grof3ten
Teil der Kinder als gefahrlich identi-
fiziert und abgeblockt werden, aber
angesichts der hohen Ansprech-
raten ist der ,kleine” Teil der Kinder,
der reagiert, relativ grof3. Daraus
folgt, dass Praventionsmafinahmen
ebenso groR skaliert und bekannt gemacht werden mus-
sen, etwa grof3flachig staatliche Aufklarungskampagnen
in der analogen und digitalen Welt, unter Einbezug von
Prominenten und Nachrichtendiensten (siehe dazu auch
Cousseran et al. 2023).

Unsere Interviews

belegen ein relativ hohes

Unwissen der Betroffenen
vor dem ersten

Erleben von sexuali-
sierter Online-Gewalt.

Vor allem Livestreaming (inklusive sich daraus erge-
bendem analogen Missbrauch) findet oft in Armuts-
kontexten statt. Das geht aus den Aussagen unserer
Befragten klar hervor. Die Online-Umgebung ist zum
Beispiel auf den Philippinen sehr erschwinglich gewor-
den. Auch Kinder aus drmeren Verhdltnissen haben
Zugang zu Smartphones und Internet. Vor dem Hin-
tergrund dieser Marginalisierung ist das Livestreaming
eines der wenigen zuganglichen Mittel, um ihre Armut
zu bekdampfen. Das bedeutet, dass breit angelegte
Armutsbekdampfungsmalinahmen auch auf die Praven-
tion von Livestreaming-Missbrauch hin Wirkung ent-
falten werden. Wegen der Tatsache, dass Livestreaming
zum Teil auch ein Community-Phanomen ist, liegt
jedoch nahe, Armutsbekdmpfungsmallnahmen sehr
zielgerichtet lokalen Gemeinschaften anzubieten, die
als vulnerabel identifiziert werden kénnen. Strafver-
folgung und Sozialprojekte sollten stets eng verzahnt
gedacht werden.

Unsere Daten zeigen, dass gerade sehr junge Men-
schen, die am Internet partizipieren, reifebedingt kaum
die Macht- und Ausbeutungsstrukturen des Internets
verstehen kdnnen. In dieser Lebensphase machen das
Bedurfnis nach Anerkennung und Validierung in digita-
len und analogen Lebenswelten Kinder und Jugendli-
che verletzlich durch Kontrolle und Fremdbestimmung.
Wahrend der Tausch von sexualisierten Inhalten gegen
Konsumguter moglicherweise eher fir Kinder unte-

rer soziobkonomischer Schichten attraktiv ist, oder fir
Kinder, denen diese Guter zu Hause nicht erlaubt sind,
kann die Anerkennung der Sozialen Medien in Form
von Likes oder Klicks fur Kinder aller soziodkonomi-
schen Schichten reizvoll sein. Gerade jingere Kinder
und Jugendliche aus Kontexten, in denen keine oder
wenig Bildung zur sexuellen Selbstbestimmung ange-
boten wird, verfiigen kaum Gber
eine ausreichende Sensibilitat
bezlglich der Dynamiken sexua-
lisierter Gewalt, um zu erkennen,
dass intimes Bild- oder Videomate-
rial gegen ihren Wunsch verbreitet
werden kann. Hinzu kommt eine
fehlende Medienkompetenz in
Hinblick auf Vervielfaltigungsmog-
lichkeiten und die Kommerzialisie-
rung von sexualisierten Inhalten,
woraus eine hohe Vulnerabilitat
von Kindern und Jugendlichen im Internet resultiert.
Entschiedenes und konzertiertes Handeln auf den Ebe-
nen von Politik, Strafverfolgung, Bildung und sozialer
Arbeit ist im gleichen Mal3e dringend geboten, wie das
Internet taglich neue Tatmaoglichkeiten schafft.
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05. Politische
Forderungen

Wie unsere Studie zeigt, ist das Thema der sexuali-
sierten Gewalt im digitalen Raum sehr vielschichtig
und kann nur durch das erfolgreiche Zusammen-
spiel der verschiedenen beteiligten Akteursgruppen
adressiert werden. Die letztendliche Verantwortung
fiir Kindesschutz liegt — nicht zuletzt durch die volker-
rechtlichen Verpflichtungen der UN-Kinderrechtskon-
vention — beim Staat.

Wir fordern daher von der
deutschen Bundesregierung:

01.

02.

03.

Das Recht auf Schutz von Kindern im digi-
talen Raum zu priorisieren und vorrangig
umzusetzen. Dazu gehort sowohl die Ein-
fuhrung einer einheitlichen, ressortiber-
greifenden nationalen Strategie als auch die
Anpassung der nationalen Gesetzgebung,
um Straftatbestdnde im digitalen Raum
adaquat erfassen und ahnden zu kénnen.

Mehr gesellschaftliche Aufklarung und
Gefahrenpravention im digitalen Raum
durch Ergreifung und Bekanntmachung
bewusstseinsfordernder MalRnahmen, bei-
spielsweise durch staatliche Kampagnen
und Zusammenarbeit mit Prominenten und
Medienanstalten.

Die altersgerechte Einfiihrung von Kinder-
rechte-Bildung und Medienkompetenz
als verpflichtendes Schulfach ab Klasse 1
sowie deren Aufnahme in MalSnahmen der
frihkindlichen Bildung. Kinderrechte- und
Medienbildung mussen unbedingt auch
Teil der Ausbildungscurricula von Lehr- und
Betreuungspersonal werden.

Unternehmen stérker in die Pflicht zu
nehmen und sich gemal3 des ,Safety-by-
Design"-Ansatzes fur verbindliche Kinder-
schutz-Regularien auf digitalen Plattformen
einzusetzen, zum Beispiel durch die Einfih-
rung von Risikoanalysen, strengerer Alters-
und Personenverifikation, einer kindersi-
cheren Privatsphare-Voreinstellung bei der
Neuerstellung von Nutzerprofilen, der Ein-
richtung von Warn- und Sicherheitshinwei-
sen sowie niedrigschwelligen Meldemog-
lichkeiten auf den Plattformen selbst.

06.

07.

08.

09.

10.

Die nationalen Strafverfolgungsbehor-
den zu starken durch mehr Investitionen in
verbesserten Wissens- und Personalaufbau,
die Anschaffung und den Einsatz von neuen
Technologien sowie verpflichtende Fortbil-
dungen fur Polizei und Justiz.

Die Beteiligung von Kindern und Jugend-
lichen bei der Entwicklung und Ausge-
staltung von bedarfsgerechten Hilfs- und
Praventionsangeboten zu starken. Kinder
als ,Digital Natives” wissen am besten, wel-
che Losungsmoglichkeiten fir sie greifen.

Eine groBBere Forderung von Forschung
und Wissenschaft, um die Auswirkungen
des technischen Fortschritts und seiner
rasanten Entwicklungen auf Kinder bes-
ser einschatzen und darauf reagieren zu
konnen.

Den gezielten Ausbau von sozialen und
therapeutischen Hilfs-, Beratungs- und
Praventionsangeboten fiir Betroffene und
ihre Familien sowie fUr (potenzielle) Taterin-
nen und Tater.

Durch nachhaltige Entwicklungszusam-
menarbeit und die Starkung von sozialen
Sicherungssystemen von Armut betrof-
fene Familien unterstitzen, um die finan-
ziell motivierte Ausbeutung von Kindern zu
verhindern.

Eine an internationale Standards ange-
passte wirksamere Zusammenarbeit und
Kooperation zwischen den Regierungen,
Tech-Industrie und den transnationalen
Strafverfolgungsbehdérden. Denn ein globa-
les Problem erfordert globale Losungen.
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Exp. 1, DE, w, Regionale Organisation fir Medienkontrolle
Exp. 2, DE, m, Psychosoziale Praventionsorganisation fur sexualisierte Gewalt gegen Kinder
Exp. 3, DE, w, Dienstleistungsunternehmen fur [T-Forensik

Exp. 4, DE, m, Nationale Organisation fur Medienkontrolle
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Exp. 5, DE, m, Nationale Strafverfolgungseinrichtung

Exp. 6, DE, w, Internationale Praventionsorganisation, Fokus: sexualisierte Gewalt gegen Kinder

Exp. 7, DE, w, Multilaterale Einrichtung zur Medienkontrolle

Exp. 1, IN, w, Nationale Organisation zur Prévention und Anwaltschaft, Fokus: sexualisierte Gewalt gegen Kinder
Exp. 2, IN, m, Nationale Anwaltschafts- und Forschungsorganisation, Fokus: sexualisierte Gewalt gegen Kinder

Exp. 3, IN, w, Private psychotherapeutische Praxis und Beratung, Fokus: Primdrpravention sexualisierter Gewalt
Exp. 4, IN, w, Nationale Hilfs-, Praventions- und Anwaltschaftsorganisation, Fokus: sexualisierte Gewalt gegen Kinder
Betr. 1, IN, nicht-bindr, Pseudonym ,Roh’, 23 Jahre alt

Betr. 2, IN, w, Pseudonym ,Riona’, 17 Jahre alt

Betr. 3, IN, m, Pseudonym ,Shubb’, 24 Jahre alt

Exp. 1, PH, w, Stadtische soziale Einrichtung

Exp. 2, PH, w, Nationale Nicht-Regierungsorganisation, Fokus: Menschenhandel

Exp. 3, PH, m, Internationale Nicht-Regierungsorganisation, Fokus: Menschenhandel
Exp. 4, PH, w, Internationale Nicht-Regierungsorganisation, Fokus: Kinderschutz

[ )
06 A e n d IX‘ Exp. 5, PH, m,, Multilaterale Einrichtung zur Drogenbekdmpfung
o [
o0

P P Betr. 1, PH, m, Pseudonym ,Ace’, 19 Jahre alt
nte rVI ew- e rs I c t Exp. 1, TH, w, Nationale Strafverfolgungseinrichtung, Fokus: Technologie und Kriminalitat
Exp. 2, TH, m, Regionale judikative Einrichtung
Exp. 3, TH, w, Internationales Netzwerk, Fokus: sexuelle Gewalt gegen Kinder, Menschenhandel

Exp. 4, TH, w, Nationale Forschungs- und Lehreinrichtung,
Fokus: Frauen, Recht, landliche Entwicklung und Sozialwissenschaften

Exp. 5, TH, w, Nationale Soziale Einrichtung, Fokus: Frauenrechte und Kinderschutz
Betr. 1, TH, w, Pseudonym ,Ming", 18 Jahre alt

Betr. 2, TH, w, Pseudonym Kitty", 17 Jahre alt
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